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Zatacznik nr.1 Szczegdtowy opis przedmiotu zamdwienia.

Okres licencji: 31/03/2023 lub bezterminowe

Licencja ma umozliwia¢ instalacje oprogramowania w zwirtualizowanym §rodowisku
sieciowym (wirtualne stacje robocze pracujace na systemie Windows, sSrodowisko Horizon,
wirtualizator VMWare)

Wymagania dla oprogramowania.

W ramach ¢wiczen laboratoryjnych system powinien dostarcza¢ funkcjonalno$¢ weryfikowania
odpornosci sieci wewngetrznej na ataki z zewnatrz oraz wewnatrz (w sytuacji gdy zostanie
zainfekowany jeden z komputerow w organizacji). Weryfikowanie odpornosci sieci powinno
polega¢ na mozliwosci wygenerowania ruchu IP o okreslonych parametrach z uzyciem
okreslonych protokotéw (model ISO/OSI) i przestanie ich do innego segmentu sieci
wewngetrznej lub zewngtrznej.

Wymagania szczegotowe:

1. Mozliwos¢ realizowania kompleksowych testow funkcjonalnych i wydajnosciowych do
sprawdzania poprawnosci QoE w sieciach fizycznych i wirtualnych.

2. Emulowanie protokotédw internetowych, wideo, gtosowe, pamieci masowe, VPN, sieci
bezprzewodowe, infrastrukture oraz enkapsulacje / zabezpieczenia, aby stworzy¢ realistyczne
scenariusze ataku.

3. Modutowa konstrukcja systemu pozwalajgca na elastyczne skalowanie z infrastruktura.

4. Rozwigzanie dostarczone w formie obrazu maszyny wirtualnej w standardzie VMware ESXi OVA,
VMware vCenter OVA.

5. Rozwigzanie umozliwiajgce generowanie ruchu do 1Gbps.

6. Mozliwo$¢ generowania ruchu przez fizyczne porty hypervisora lub wewnatrz topologii
sieciowej Srodowiska wirtualnego.

7. Mozliwos¢ przechwytywania pakietdw, zapisu ich do pliku w standardzie PCAP oraz ich analizy.

8. Mozliwosé analizy badanych systeméw pod katem przeptywnosci, ilosci jednoczesnych sesji,
maksymalnej ilosci sesji, uzytkownikéw oraz transakgji.

9. Generowanie ruchu testowego w warstwach 4-7 modelu 1SO/0SI, obstuga nastepujgcych
protokotow:

» Web: HTTP/2, HTTP (1.0/1.1), SSLv2, SSLv3, TLSv1, TLSv1.1 and TLS 1.2, Client and

Server emulations,

Transfer plikéw: FTP, and TFTP Client and Server emulations,

Email: SMTP, POP3, and IMAP Client and Server emulations,

» Bazy danych: Oracle, MySQL, and MSQL Client emulations,
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» Zasoby:SMB1, SMB2, and SMB3 Client and Server emulations; NFSv3, NFSv4, and NFS
4.1 Client emulations; iSCSI, SCSI over FoCE and Initiator and Target emulations; Cloud
Storage — OpenStack Swift Client emulation,

» IPTV/VOD: IGMPv2/3, MLDv1/2, RTSP, RTP/UDP,

» Over the Top (OTT): Adobe Flash Player, Microsoft Silverlight Player, Apple HLS Player,
Adobe HDS, and MPEG DASH Client emulations,

» Ustugi transmisji gtosu: SIP, WebRTC, MGCP, H.323, H.248 (Megaco), Cisco SCCP
(Skinny), RTP & SRTP, Audio, Conversational Video, File Transfer (MSRP) — only with SIP
and Fax over IP (T.38) (only with SIP),

» Infrastruktura: DNS Client/Server, DHCP Client, LDAP Client, RADIUS Client, SSH Client.
& Telnet Client/Server,

» Dostep do sieci: DHCPv4/v6, PPPoE, L2TP, PCP, IPSec, DSLite, 6RD, GTP/eGTP, RADIUS,
Diameter, DNS, 802.1x, EAP, and NAC,

> Bezpieczenstwo: Published Vulnerabilities and Malware, Distributed Denial of Service
(DDoSv2), and IPsec VPN,

» TCP/UDP i Replay Traffic: TCP Client/Server emulation, AppReplay-Replays stateful and
stateless captures to simulate emerging and propriety Internet traffic, Stateless Peer
and StreamBlaster-Generates stateless IP/UDP traffic.

10. Dostarczone oprogramowanie musi posiada¢ mechanizm odwzorowywania rzeczywistego
obcigzenia urzadzen i sieci opartym o modelowanie abonenta, ktére pozwala na:

» emulowanie wielu ustug aplikacyjnych na abonenta lub uzytkownika, w tym
sekwencjonowanie ustug

» Modelowanie wykorzystania ruchu w czasie dla kazdej aplikacji, z zaawansowanymi
liniami czasowymi

» symulowac czasowg nature abonentéw podtgczajgcych sie i odtgczajacych od sieci w
sposéb dynamiczny

» petna kontrola profilu uzytkowania - poszczegélnych odwiedzanych witryn, uzywanych
serwerow e-mail, rozmiaréw transferu, zachowan zwigzanych ze zmiang kanatéw, tresci
strumieniowych, opcji protokotéw, itp.

11. Oprogramowanie musi zawiera¢ biblioteke predefiniowanych przeptywéw aplikacji, ktore
symulujg interakcje uzytkownika koricowego oraz urzgdzenia. Funkcjonalno$é¢ ta musi by¢
aktualizowana w statych cyklach czasu.

12. Oprogramowanie musi dostarczac¢ rozbudowang przegladarke statystyk w czasie rzeczywistym z
predefiniowanymi, konfigurowalnymi widokami:

> statystyki na poziomie protokotéw do dogtebnych testow funkcjonalnych, jak réwniez
statystyki na poziomie testow w czasie rzeczywistym idealnie nadajace sie do testéw
skalowania,

> zbiorcze statystyki, z mozliwoscig drgzenia do grup sieciowych, statystyk na poziomie
aplikacji/aktywnosci i portow,

» analiza wptywu ustug na QoE w odniesieniu do uzytkownikdéw, adreséw IP lub sieci
VLAN,

» ustawianie filtréw na statystykach poprzez okreslanie warunkéw w celu wyizolowania
btedéw i awarii,
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» mozliwo$¢ uzycia plikébw CSV do przechwytywania pojedynczych wynikéw lub na
poziomie globalnym, aby przechwytywac wszystkie wyniki w czasie rzeczywistym,
> zintegrowana przegladarka CSV do przegladania duzych plikdw z wynikami.

13. Oprogramowanie musi dostarczaé funkcjonalno$é¢ raportowania. Wbudowane raporty
zawierajgce zwiezte metryki wydajnosci na poziomie testu, protokotu i portu. Kazdy szablon
raportu powinien mie¢ mozliwos¢ dostosowania do potrzeb uzytkownika z mozliwoscig
tworzenia wiasnych szablondéw.

14. Oprogramowanie musi dostarcza¢ funkcjonalnosé¢ tworzenia nowych wykreséw i analiz
z wykorzystaniem surowych metryk pochodzgcych z wynikdw testow oraz zrédet zewnetrznych.

15. Oprogramowanie musi posiada¢ wbudowang funkcje przechwytywania i analizy danych
w postaci zaawansowanego analizatora sieci, z mozliwoscia wyswietlania diagramow
drabinkowych protokotéw. Oprogramowanie powinno umozliwiaé wyzwalanie i filtrowanie
przechwytywania pakietéw control- i data-plane w oparciu o zdefiniowane przez uzytkownika
pola pakietéw. Dodatkowo powinien posiada¢ obstuge bufora kotowego, ktéry pozwala
uzytkownikom zobaczy¢ najnowsze pakiety, nawet jesli test jest skonfigurowany do pracy przez
bardzo dtugi czas.

16. Oprogramowanie musi posiada¢ rozbudowany zestaw funkcji do automatyzacji opartej o GUI-
to-script oraz API. Scenariusze testowe sg konfigurowane przy pomocy GUI, a nastepnie po
nacisnieciu jednego przycisku generowane sg skrypty testowe w jezyku TCL, Python lub Perl. Po
uruchomieniu skryptu, interfejs nadzoruje jego wykonanie - dostarczajgc w czasie rzeczywistym
statystyk i informacji o stanie. Funkcjonalnosci automatyzacji:

a. szybkitest:
i. fatwe w uzyciu, konfigurowalne, wstepnie pakowane testy,
ii. generowanie szczegétowych raportéw z wynikami,
iii. tylko testy wydajnosciowe HTTP, SSL i IPsec,
b. projektowanie testow:
i. rozwigzanie oparte na GUI do automatyzacji dziatan testowych,
ii. szczegdtowa kontrola nad wykonywaniem testéw bez znajomosci Tcl,
iii. petny dostep do API Tcl,
c. generowanie skryptow:
i. GUI do generowania skryptéw,
d. APIs:
i. dostepna konwersja skryptu GUI na skrypt Tcl,
ii. petny dostep i kontrola nad konfiguracjg testéw,
iii. Tcl, Python, Perl, RESTful APIs, ROBOT API.

W ramach dostarczonego oprogramowania Wykonawca przeprowadzi 2 dniowe szkolenie dla 5
uzytkownikdw/administratorOw oprogramowania.
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