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Zatacznik nr.1 Szczegdtowy opis przedmiotu zaméwienia.

I. Rozbudowa platformy o mozliwo$¢ konfigurowania wirtualnych laboratoriéw

Opis przedmiotu zamoéwienia.
W ramach tego dziatania zostanie dostarczone, zainstalowane i skonfigurowane oprogramowanie do
wirtualizacji stacji roboczych i serwerdw w prywatnej chmurze Uczelni — wedtug zalecen
Zamawiajgcego. W ramach konfiguracji zostang uruchomione mechanizmy zarzadzajace dostepem
studentéw do prywatnych stacji w ramach dedykowanych laboratoriéw. System bedzie umozliwiat
jednoczesng prace 150 studentéw w dedykowanych wirtualnych laboratoriach, a Wykonawca
gwarantuje jego dziatanie u Zamawiajgcego przez co najmniej 5 lat lub dozywotnio. Postep pracy
kazdego studenta w danym laboratorium bedzie zapisywany i archiwizowany. Dostep do wszystkich
stacji laboratoryjnych odbywac sie bedzie poprzez przegladarke internetowg bez koniecznosci
instalowania dodatkowego oprogramowania na komputerach klienckich. System musi pozwalaé¢ na
uruchomienie nastepujgcych funkcjonalnosci dla  minimum 100 wzorcowych obrazéw stacji
laboratoryjnych Windows w najnowszej wersji, z ktorych beda uruchamiane laboratoria dla
poszczegblnych studentéw. Nalezy dostarczy¢ wszystkie (nawet jesli nie opisano) ustugi, licencje i
sktadniki oprogramowania, aby zapewnic¢ uzyskanie opisanych funkcjonalnosci.
Maszyny wirtualne uzytkownikdw muszg dowolnie migrowaé zaréwno na zywo (pracujgce stacje
robocze miedzy hostami) jak i miedzy podtgczonymi do srodowiska macierzami dyskowymi.
Oprogramowanie musi wspiera¢ dostep do wirtualnych stacji roboczych przez aplikacje kliencka, ktéra
mozna zainstalowa¢ na Microsoft Windows, MacOS X, iOS, Linux, Android oraz dostep do stacji
roboczych przez terminal typu Zero Client/Thin Client. Dla pozostatych systemdéw operacyjnych musi
by¢ mozliwy dostep bezposrednio przez przegladarke internetowg obstugujacg HTMLS. Konfiguracja i
zarzadzanie dostepem do sesji i aplikacji terminalowych musi by¢ realizowana z poziomu tej samej
pojedynczej konsoli zarzadzajacej.
Oprogramowanie musi posiadaé mozliwos¢ instalacji wiecej niz jednej instancji serwera zarzadzajgcego
potgczeniami, tak aby w przypadku awarii takiego serwera zapewni¢ mozliwo$é nawigzania nowe;j sesji
przez inny serwer zarzgdzajgcy. Dostep do centralnej konsoli zarzadzajgcej musi by¢é mozliwy przy
wykorzystaniu przegladarki. Centralna konsola do zarzgdzania musi posiada¢ mozliwos¢ integracji z
modutem autoryzacji uzytkownikéw. Centralna konsola do zarzadzania musi posiada¢ mozliwos¢
przydzielania i konfiguracji uprawnien do poszczegdlnych wirtualnych stacji roboczych lub grup
wirtualnych stacji roboczych. Oprogramowanie musi zapewnia¢ mozliwo$¢ szybkiego dynamicznego
tworzenia grup wielu nowych wirtualnych stacji roboczych oraz tworzenia grup wirtualnych stacji w
sktad ktérych wchodzg stacje juz istniejgce. Oprogramowanie musi zapewnia¢ mozliwosé tworzenia
grup wirtualnych stacji roboczych, w ktérych:

- przypisanie uzytkownika do wirtualnej stacji roboczej nastepuje na state po pierwszym

zalogowaniu i wowczas wszystkie dane uzytkownika pozostajg zapisane pomimo jego

wylogowania,
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- przypisanie uzytkownika do wirtualnej stacji roboczej nastepuje przy kazdym kolejnym

logowaniu i wowczas uzytkownik za kazdym razem otrzymuje nowa, niezmodyfikowang

wirtualng stacje robocza.
Oprogramowanie musi zapewnia¢ mozliwo$¢ dynamicznego tworzenia grup wielu wirtualnych stagji
roboczych zrealizowanych w taki sposdb, ze uzytkownicy faczg sie jednoczesnie do jednego wstepnie
skonfigurowanego obrazu wirtualnej stacji roboczej udostepnionego w trybie tylko do odczytu oraz do
czesci w trybie odczytu i zapisu, na ktérej mogg byé przechowywane jego dane i profil.
Oprogramowanie musi zapewnia¢ mechanizm pozwalajgcy na podtgczenie do wirtualnej stacji roboczej
urzadzen typu dysk usb, pendrive poprzez wigczenie do portu USB urzadzenia fizycznego na ktérym
zainstalowana jest aplikacja klienta. Oprogramowanie musi zapewnia¢ mozliwos¢ wirtualizacji
wybranych aplikacji (zwirtualizowana aplikacja ma posta¢ pojedynczego pliku .exe lub .msi) z
mozliwoscig uzaleznienia uruchomienia tej aplikacji od uprawnien uzytkownika w module autoryzacji
uzytkownikéw. Oprogramowanie musi zapewnia¢é mechanizm umozliwiajgcy wydruk danych
stworzonych w wirtualnej stacji roboczej na drukarkach lokalnych lub sieciowych podtgczonych do
urzadzenia fizycznego na ktdrym zainstalowana jest aplikacja klienta. Warstwa wirtualizacji musi
posiada¢ mozliwos¢ alokacji dla wirtualnych stacji roboczych wiekszej ilosci pamieci RAM niz fizycznie
zainstalowanej w serwerze w celu osiggniecia maksymalnego mozliwego stopnia konsolidacji.
Oprogramowanie musi zapewni¢ mozliwos¢ skonfigurowania wirtualnych stacji roboczych jedno lub
wieloprocesorowych. Oprogramowanie musi bezproblemowo wspotpracowaé z hypervisorem dla
platform serwerowych. System musi umozliwia¢ parametryzowanie protokotéw dostepowych w taki
sposéb, zeby dla pojedynczego potfaczenia mozna byto ustala¢ osobne wartosci parametrow: llos¢
klatek na sekunde oraz jakos¢ przesytanego dzwieku.
Dodatkowo powinna istnie¢ mozliwos¢ uruchomienia nastepujacych funkcji, poza dostarczonymi
powyzej:
Wykorzystanie sesji terminalowych serwera i udostepnienie jej w aplikacji klienta. Potgczenie do sesji
musi odbywac sie za pomocg jednego z trzech dostepnych protokotéw dostepowych. Uzytkownik musi
mieé¢ mozliwosé kazdorazowo wybrania protokotu przed nawigzaniem potgczenia.
Wykorzystanie mechanizmu wystawiania bezposrednio aplikacji z serwera Microsoft Windows.
Aplikacje te musza by¢ zaprezentowane uzytkownikowi w jego aplikacji klienckiej. Administrator musi
mieé¢ mozliwos$¢ przypisywania pojedynczych aplikacji do pojedynczych oséb. Musi mieé tez mozliwosc
przypisywania réwniez grup aplikacji dla wskazanych grup uzytkownikéw. System musi pozwala¢ na
wykorzystanie wbudowanych dyskéw lokalnych w serwery przeznaczone do wirtualizacji Srodowiska
wirtualnych desktopow. Dyski te muszg by¢ wykorzystane w sposdb pozwalajgcy na utworzenie z nich
jednego wspotdzielonego zasobu dyskowego dla catego srodowiska wirtualnych desktopéw. Zaséb ten
musi w petni pozwala¢ na wykonywanie operacji przenoszenia maszyn wirtualnych miedzy serwerami
przy wiaczonej maszynie wirtualnej . W trakcie wykonywania tej czynnosci uzytkownik nie moze stracic¢
potaczenia (tj. zerwac sesji) ze swoim wirtualnym desktopem. System musi umozliwia¢ tworzenie pul
automatycznych opartych o technologie w ktérej maszyna wirtualna minimalizuje wykorzystanie
odczyty z dyskdw w sytuacji gdy uzytkownik chce sie do niej podtaczyé. Podstawowy system operacyjny
wirtualnego desktopu musi by¢ zatadowany do pamieci RAM w wirtualizatorze a uzytkownik w chwili
nawigzywania pofaczenia do swojego wirtualnego desktopu bedzie miat dotgczone brakujgce sktadniki
niezbedne do pracy. Oprogramowanie musi umozliwia¢ wirtualizacje aplikacji w taki sposéb, ze cata
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aplikacja jest wystawiana do maszyn wirtualnych w formie dysku maszyny wirtualnej i przypisywana jest
do wirtualnego desktopu na etapie logowania sie uzytkownika.
Administrator musi mie¢ konsole do zarzadzania wirtualnymi aplikacjami pozwalajgcg na
przeprowadzenie czynnosci :

a. Utworzenie dysku z aplikacjg

b. Przypisanie dysku z aplikacjg do uzytkownika

c. Aktualizowanie aplikacji
Oprogramowanie pozwala monitorowa¢ rozwigzanie w sposdéb bardzo szczegétowy. Poziom
szczegdtowosci obejmuje prezentacje w formie graficznej takich parametréw jak np.

d. opdznienia RTT w potgczeniu do poszczegdlnych sesji wirtualnych desktopow,

e. przepustowosci uzywanie przez protokoty dostepowe dla wybranych sesji

f. catosciowy stan srodowiska wirtualizacyjnego

g. monitorowanie brokeréw sesji.
Oprogramowanie do wirtualizacji musi zapewni¢ obstuge aplikacji 3D wewnatrz wirtualnych stagcji
roboczych wykorzystujagcych APl OpenGL lub DirectX bez obcigzania procesorédw fizycznych w
serwerach. Dla poprawnego dziatania laboratorium nalezy dostarczy¢ rozwigzanie pracujace na osmiu
serwerach dwuprocesorowych o tacznej liczbie rdzeni 384, ktdre zapewni Zamawiajgcemu uzyskanie
ponizszych funkcjonalnosci: Rozwigzanie musi umozliwia¢ automatyczne réwnowazenie obcigzenia
CPU/MEM serwerdéw fizycznych pracujgcych jako platforma dla infrastruktury wirtualnej;
Oprogramowanie musi zapewnia¢ mechanizm pozwalajgcy tworzy¢ profil wybranego serwera
wirtualizujgcego, a nastepnie wymusza¢ ten profil/konfiguracje na innych serwerach lub sprawdzac
zgodnos¢ konfiguracji pomiedzy zdefiniowanym wczesniej profilem a wskazanym serwerem fizycznym;
Rozwigzanie musi umozliwia¢ utworzenie jednorodnego wirtualnego przetgcznika sieciowego,
rozproszonego na wszystkie serwery fizyczne. Przetacznik taki musi zapewnia¢ mozliwosé konfiguracji
parametréw sieciowych maszyny wirtualnej z granulacjag na poziomie portu tego przetgcznika.
Pojedyncza maszyna wirtualna musi mie¢ mozliwo$¢ wykorzystania jednego Ilub wielu portow
przetgcznika z niezalezng od siebie konfiguracjg; Przetacznik rozproszony musi wspdtpracowac z
protokotem NetFlow; Rozwigzanie w ramach przetacznika sieciowego musi zapewnia¢ mozliwos¢
integracji z produktami firm trzecich, tak aby umozliwié granularng delegacje zadan w zakresie
zarzadzania konfiguracjg sieci do zespotdéw sieciowych; Przetgcznik rozproszony musi umozliwiac
funkcjonalnos$¢ duplikowania ruchu sieciowego dowolnego jego portu wirtualnego na inny port;
Przetacznik musi mie¢ wbudowane mechanizmy sktadowania kopii konfiguracji, przywracania tej kopii a
takze mechanizmy automatycznie zapobiegajgce niewtasciwej konfiguracji sieciowej, ktére w catosci lub
w czesci mogg eliminowac btedy ludzkie i utrate facznosci sieciowej; System musi mie¢ wbudowany
mechanizm kontrolowania i monitorowania ruchu sieciowego oraz ustalania priorytetow w zaleznosci
od jego rodzaju na poziomie konkretnych maszyn; System musi mie¢ mozliwos¢ uruchamiania
fizycznych serwerdw z centralnie przygotowanego obrazu poprzez protokdt PXE; Rozwigzanie musi
zapewni¢ mozliwos¢ biezgcego monitorowania wykorzystania zasobdéw fizycznych infrastruktury (np.
wykorzystanie procesoréow, pamieci RAM, wykorzystanie przestrzeni na dyskach/wolumenach) oraz
przechowywac¢ i wyswietla¢c dane maksymalnie sprzed roku; Rozwigzanie musi mie¢ mozliwos¢
przenoszenia maszyn w czasie ich pracy pomiedzy serwerami fizycznymi, pamieciami masowymi
niezaleznie od dostepnosci wspodtdzielonej przestrzeni dyskowej, réznymi rodzajami przetgcznikow
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sieciowych oraz pomiedzy réznymi Centrami Przetwarzania Danych; Rozwigzanie musi mie¢ mozliwos¢
przenoszenia maszyn w czasie ich pracy pomiedzy réznymi Centralnymi Konsolami Zarzadzajgcymi;
Rozwigzanie musi zapewniaé¢ prace bez przestojow dla wybranych maszyn (o minimalnie o$miu
procesorach wirtualnych), niezaleznie od systemu operacyjnego oraz aplikacji, podczas awarii serwerow
fizycznych, bez wutraty danych i dostepnosci danych podczas awarii serwerdw fizycznych;
Rozwigzanie musi posiadac mozliwosc¢ skonfigurowania proaktywnego dziatania,
ktore wymigruje maszyny po wykryciu potencjalnego problemu z serwerem fizycznym, zanim on ulegnie
awarii; System musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu do pamieci
masowych oraz ustalania priorytetow dostepu do nich na poziomie konkretnych maszyn; System musi
mieé¢ mozliwo$¢ grupowania pamieci masowych o podobnych parametrach w grupy i przydzielania ich
do maszyn zgodnie z ustalong przez administratora politykg; System musi mieé¢ mozliwosé
rownowazenia obcigzenia i zajetosci pamieci masowych wraz z petng automatyky i przenoszeniem
plikdw maszyn z bardziej zajetych na mniej zajete przestrzenie dyskowe lub/i z przestrzeni dyskowych
bardziej obcigzonych operacjami I/O na mniej obcigzone; Rozwigzanie jako funkcja musi umozliwiaé
szyfrowanie maszyny podczas przenoszenia bez przerywania jej pracy na innych host lub zaséb
dyskowy; System musi zapewnia¢ mechanizm weryfikujgcy integralnosé komponentdéw systemowych i
plikéw hosta podczas ich uruchamiania (ochrona systemu hypervisori OS maszyny na wypadek
sfatszowania lub podmiany); System musi umozliwia¢ instalowanie uruchamianie i zarzadzanie
aplikacjami Big Data oraz Hadoop z poziomu platformy hypervisora; Platforma musi wspierac
technologie rozproszonego udostepniania procesora graficznego Nvidia Grid vGPU; Hypervisor musi
wspiera tzw. rozwigzanie trwatej, nieulotnej pamiec zblizonej do szybkosci pamieci DRAM. W ten
sposéb hypervisor moze udostepni¢ dla maszyn dyski, ktére wspierajg taka funkcjonalnosc¢ - ultraszybka
pamie¢ masowaq zblizong do pamieci DRAM; Hypervisor musi wspiera¢ protokét RDMA
poprzez konwergentny Ethernet, lub RoCE v2, FCoE adapter, iiSCSI rozszerzenie dla RDMA (iSER);
Rozwigzanie musi posiada¢ mozliwos¢ swobodnego przeniesienia na dowolny podmiot wymieniony w
umowie Zamawiajgcego i dowolny serwer fizyczny Zamawiajgcego bez ograniczen licencji OEM.

Oprocz powyzszych funkcjonalnosci dla stacji Windows, nalezy dostarczy¢ wszystkie (nawet jesli nie
opisano) ustugi, licencje i sktadniki oprogramowania, aby zapewni¢ srodowisko dla uruchomienia
wirtualnych laboratoriéw stacji Linux, pozwalajacych na jednoczesng prace minimum 50 studentow.
Srodowisko musi pozwala¢ na zautomatyzowane tworzenie wzorcowych obrazéw stacji Linux. Dostep
do stacji Linux musi by¢ szyfrowany, zdalny, z mozliwoscig kontynuacji pracy na tej samej stacji w
przypadku przerwania pracy.
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Il. System backupu platformy

Opis przedmiotu zamoéwienia

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi srodowisk DataCenter. Oferowany
produkt musi znajdowac sie w kwadracie lideréw Gartner Magic Quadrant for Data Center Backup and

Recovery Solutions oraz na ogolnie dostepnej liscie referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions i spetniaé
minimalne wymaganie : - minimalna liczba referencji 150, - minimalna ocena z referencji 4,5.

Oprogramowanie musi wspotpracowac z infrastrukturg VMware 7.0 oraz Microsoft Hyper-V 2019.
Wszystkie funkcjonalnosci w specyfikacji muszg by¢ dostepne na wszystkich wspieranych platformach
wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej. Oprogramowanie musi wspétpracowad z hostami
zarzadzanymi przez VMware vCenter oraz pojedynczymi hostami. Oprogramowanie musi
wspotpracowacé z hostami zarzadzanymi przez System Center Virtual Machine Manger, klastrami
hostéw oraz pojedynczymi hostami. Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych
wszystkich systemdéw operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V.
Oprogramowanie musi zapewniaé tworzenie kopii zapasowych z sieciowych urzadzen plikowych NAS
opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serwerdw plikowych opartych o Windows i Linux.
Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy
serwerowej i dyskowej. Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania
ktérych nie wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw.
Oprogramowanie musi pozwala¢ na tworzenie kopii zapasowych w trybach: Petny, petny syntetyczny,
przyrostowy i odwrotnie przyrostowy. Oprogramowanie musi mie¢ mechanizmy deduplikacji i
kompresji w celu zmniejszenia wielkosci archiwéw. Witgczenie tych mechanizméw nie moze skutkowac
utratg jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji. Oprogramowanie musi zapewniac
warstwe abstrakcji nad poszczegdlnymi urzgdzeniami pamieci masowej, pozwalajgc utworzy¢ jedng
wirtualng pule pamieci na kopie zapasowe. Wymagane jest wsparcie dla nieograniczonej liczby pamieci
masowych to takiej puli. Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej przestrzeni
backupowej poprzez integracje z Microsoft Azure Blob. Proces migracji danych powinien by¢
zautomatyzowany. Jedynie unikalne bloki mogg by¢ przesytane w celu oszczednosci pasma oraz
przestrzeni na przechowywane dane. Funkcjonalno$¢ ta nie moze mie¢ wptywu na mozliwosci
odtwarzania danych. Oprogramowanie nie moze przechowywac¢ danych o deduplikacji w centralnej
bazie. Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci
odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach backupu.
Oprogramowanie nie moze instalowa¢ zadnych statych agentéw wymagajacych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub
odtwarzania

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptéw przed i po zadaniu
backupowym lub przed i po wykonaniu zadania snapshota. Oprogramowanie musi oferowac portal
samoobstugowy, umozliwiajgcy odtwarzanie uzytkownikom wirtualnych maszyn, obiektow MS
Exchange i baz danych MS SQL oraz Oracle (w tym odtwarzanie point-in-time). Oprogramowanie musi
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zapewniaé¢ mozliwos¢ delegacji uprawnied do odtwarzania na portalu. Oprogramowanie musi miec
mozliwos$¢ integracji z innymi systemami poprzez wbudowane RESTful APl. Oprogramowanie musi mie¢
wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia systemu po catkowitej
reinstalacji. Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow z
backupami jak i transmisji sieciowej. Wigczenie szyfrowania nie moze skutkowac utraty jakiejkolwiek
funkcjonalnosci wymienionej w tej specyfikacji. Oprogramowanie musi posiada¢ mechanizmy chronigce
przed utratg hasta szyfrowania. Oprogramowanie musi wspiera¢ backup maszyn wirtualnych
uzywajgcych wspoétdzielonych dyskéw VHDX na Hyper-V (shared VHDX). Oprogramowanie musi
posiadac architekture klient/serwer z mozliwoscig instalacji wielu instancji konsoli administracyjnych.
Mechanizmy muszg by¢ certyfikowane przez dostawce platformy wirtualizacyjnej. Oprogramowanie
musi oferowac¢ mozliwos¢ sterowania obcigzeniem storage'u produkcyjnego tak aby nie przekraczane
byty skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalnos¢ ta musi by¢
dostepna na wszystkich wspieranych platformach wirtualizacyjnych. Oprogramowanie musi oferowaé
ten mechanizm z doktadnoscig do datastoru. Oprogramowanie musi automatycznie wykrywacd i usuwac
snapshoty-sieroty, ktore mogg zaktdci¢ poprawne wykonanie backupu. Proces ten nie moze wymagac
interakcji administratora. Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z
bezposrednim wykorzystaniem snapshotéw macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn
wirtualnych z takich snapshotow. Proces wykonania kopii zapasowej nie moze wymagaé uzycia
jakichkolwiek hostéw tymczasowych. Opisana funkcjonalnos¢ powinna dziata¢ w srodowisku VMware i
by¢ dostepna dla nastepujgcych macierzy: HPE, Dell EMC, NetApp, Cisco, IBM, Lenovo, Fujitsu, Huawei,
INFINIDAT, Pure Storage. Oprogramowanie musi posiadaé¢ wsparcie dla VMware vSAN potwierdzone
odpowiednig certyfikacja VMware. Oprogramowanie musi wspiera¢ kopiowanie backupdéw na tasmy
wraz z petnym Sledzeniem wirtualnych maszyn. Oprogramowanie musi posiada¢ wsparcie dla NDMP.
Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji ,, dziadek-ojciec-syn”. Oprogramowanie musi
wspiera¢ BlockClone APl w przypadku uzycia Windows Server 2019 z systemem pliku ReFS jako
repozytorium backupu. Podobna funkcjonalno$sé¢ musi by¢ zapewniona dla repozytoriéw opartych o
linuxowy system plikébw XFS. Oprogramowanie musi mie¢ mozliwosé kopiowania backupdéw oraz
replikacji wirtualnych maszyn z wykorzystaniem wbudowanej akceleracji WAN. Oprogramowanie musi
mie¢ mozliwos¢ replikacji wtaczonych wirtualnych maszyn bezposrednio z infrastruktury VMware
pomiedzy hostami ESXi, wigczajgc asynchroniczng replikacjg ciggtg. Dodatkowo oprogramowanie musi
mie¢ mozliwosé¢ uzycia plikdw kopii zapasowych jako Zrédta replikacji. Oprogramowanie musi
umozliwia¢ przechowywanie punktéw przywracania dla replik. Oprogramowanie musi umozliwiac
wykorzystanie istniejgcych w infrastrukturze wirtualnych maszyn jako Zrddta do dalszej replikacji.
Oprogramowanie musi posiadaé takie same funkcjonalnosci replikacji dla Hyper-V. Oprogramowanie
musi wykorzystywaé wszystkie oferowane przez hypervisor tryby transportu (sie¢, hot-add, LAN Free-
SAN). Oprogramowanie musi dawa¢ mozliwo$¢ tworzenia backupdw ad-hoc z konsoli jak i z klienta
webowego. Oprogramowanie musi przetwarza¢ wiele wirtualnych dyskéw jednoczesnie.
Oprogramowanie musi umozliwiaé jednoczesne uruchomienie wielu maszyn wirtualnych bezposrednio
ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez
potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnos¢ musi by¢ oferowana dla srodowisk
VMware oraz Hyper-V niezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych.
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Dodatkowo dla srodowiska vSphere powyzsza funkcjonalno$s¢ powinna umozliwia¢ uruchomianie
backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna).
Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywaé sie mechanizmami wbudowanymi w hypervisor. Jezeli licencja
na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi realizowac takg migracje
swoimi mechanizmami. Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre. Oprogramowanie
musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikdw konfiguracji i dyskéw. Oprogramowanie
musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do Microsoft Azure, Microsoft
Azure Stack. Oprogramowanie musi umozliwi¢ odtworzenie plikdow na maszyne operatora, lub na
serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielkoscig i liczbg przywracanych plikow.
Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikow bezposrednio do maszyny wirtualnej
poprzez sie¢, przy pomocy VIX APl dla platformy VMware i PowerShell Direct dla platformy Hyper-V.
Oprogramowanie musi wspiera¢ odtwarzanie plikdw z nastepujgcych systemoéw plikdw: Linux ext2,
ext3, ext4, ReiserFS, JFS, XFS, Btrfs BSD UFS, , UFS Mac HFS, HFS+ Windows NTFS, FAT, FAT32, ReFS
Novell OES NSS. Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM oraz
Windows Storage Spaces. Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw
aplikacji bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.
Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych obiektow i dowolnych atrybutéw
Active Directory wiaczajac hasto, obiekty Group Policy, partycja konfiguracji AD, rekordy DNS
zintegrowane z AD, Microsoft System Objects, certyfikaty CA oraz elementy AD Sites. Oprogramowanie
musi wspiera¢ granularne odtwarzanie najnowszego Microsoft Exchange (dowolny obiekt w tym
obiekty w folderze "Permanently Deleted Objects"). Oprogramowanie musi wspiera¢ granularne
odtwarzanie Microsoft SQL 2005 i nowsze witgczajgc bazy danych z opcjg odtwarzania point-in-time,
tabele, schemat. Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i
nowsze. Opcja odtworzenia elementdw, witryn, uprawnien. Oprogramowanie musi wspiera¢ granularne
odtwarzanie baz danych Oracle z opcjg odtwarzanie point-in-time wraz z wtagczonym Oracle DataGuard.
Funkcjonalnos$¢ ta musi by¢ dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.
Oprogramowanie musi pozwala¢ na zaprezentowanie baz MS SQL oraz Oracle bezposrednio z pliku
kopii zapasowej do dziatajgcego serwera bazodanowego. Oprogramowanie musi posiada¢ natywng
integracje dla backupéw wykonywanych poprzez Oracle RMAN. Oprogramowanie musi posiadaé
natywnga integracje dla backupéw wykonywanych poprzez SAP HANA. Oprogramowanie musi wspierac
takze specyficzne metody odtwarzania w tym "reverse CBT" oraz odtwarzanie z wykorzystaniem sieci
SAN. Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane $rodowisko) dla
vSphere i Hyper-V uzywajgc wirtualnych maszyn uruchamianych bezposrednio z plikéw backupu. Dla
VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego $rodowiska bezposrednio ze
snapshotéw macierzowych stworzonych na wspieranych urzgdzeniach. Oprogramowanie musi
umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn jednoczesnie z dowolnego backupu
wedtug wtasnego harmonogramu w izolowanym srodowisku. Testy powinny uwzglednia¢é mozliwos¢
uruchomienia dowolnego skryptu testujgcego réwniez aplikacje uruchomiong na wirtualnej maszynie.
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Testy muszg by¢ przeprowadzone bez interakcji z administratorem. Oprogramowanie musi miec
podobne mechanizmy dla replik w $rodowisku vSphere. Oprogramowanie musi by¢ objete
bezposrednim wsparciem producenta zapewniajgc zgtaszanie probleméw na najwyiszym poziomie w
trybie 24 godziny 7 dni w tygodniu. Oprogramowanie musi dziata¢ bez agentéw oraz musi umozliwiaé
instalacje oraz tworzenie kopii zapasowych z o$miu fizycznych serweréw dwuprocesorowych bez
wzgledu na ilos¢ serwerdw wirtualnych. Oprogramowanie musi umozliwia¢ integracje z
oprogramowaniem antywirusowym w celu wykonania skanu zawartosci pliku backupowego przed
odtworzeniem jakichkolwiek danych. Integracja musi by¢ zapewniona minimalnie dla Windows
Defender, Symantec Protection Engine oraz ESET NOD32. Oprogramowanie musi zapewniaé
replikowanie maszyn wirtualnych do innych hostéw. Oprogramowanie musi umozliwia¢ dwuetapowe,
automatyczne, odtwarzanie maszyn wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed
odtworzeniem danych do srodowiska produkcyjnego. W ramach tego dziatania zostanie dostarczone,
zainstalowane i skonfigurowane oprogramowanie do tworzenia kopii zapasowych — wedtug zalecen
Zamawiajgcego. Nalezy dostarczy¢ wszystkie (nawet jesli nie opisano powyzej) ustugi, licencje i sktadniki
oprogramowania, aby zapewni¢ uzyskanie opisanych funkcjonalnosci.

Il. Licencja, Gwarancja.
1. W ramach realizacji Zamdwienia wykonawca dostarczy licencje umozliwiajgcg prace minimum
150 uzytkownikom jednoczesnie.
2. Wymagane jest aby wszystkie ustugi objete byty 12 miesieczng gwarancja.

IV. Aktualizacja oprogramowania.
Wymagane jest aby oferowane oprogramowanie posiadato 12 miesieczng aktualizacje.

V. Wymagania dotyczgce osdb skierowanych do realizacji przedmiotu zamdwienia.

Wymagane jest aby Wykonawca (lub zatrudnione przez niego osoby) posiadat:

- minimum dwa certyfikaty oferowanego producenta rozwigzania, w zakresie wdrazania i
zarzadzania wirtualng siecig pamieci masowych lub infrastrukturg hiperkonwergentng,

- minimum dwa certyfikaty oferowanego producenta rozwigzania systemu backupowego w
zakresie techniczno-sprzedazowym, na poziomie co najmniej profesjonalnym.

VI. Wymagania dotyczace szkolenia.

1. Podczas szkolenia uzytkownikdw musi zostaé przekazana niezbedna wiedza w zakresie
poprawnego uzytkowania wdrozonego i uruchomionego rozwigzania.

2. Zakres szkolenia musi obejmowac praktyczng obstuge wszystkich funkcjonalnosci.

3. Szkolenie muszg by¢ prowadzone przez wykwalifikowanego specjaliste Wykonawcy,
posiadajgcego niezbedng wiedze fachowg w zakresie tematyki szkolen.

4. Wykonawca zapewni realizacje szkolenia dla 3 administratoréw w wymiarze co najmniej 6 h
zegarowych.
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