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Zatacznik nr.1 Szczegdtowy opis przedmiotu zamdwienia.

Okres licencji: 31/03/2023 lub bezterminowe

Licencja ma umozliwia¢ instalacje oprogramowania w zwirtualizowanym §rodowisku
sieciowym (wirtualne stacje robocze pracujace na systemie Windows, sSrodowisko Horizon,
wirtualizator VMWare)

Wymagania dla oprogramowania.

W ramach ¢wiczen laboratoryjnych system powinien dostarcza¢ funkcjonalno$¢ weryfikowania
odpornosci sieci wewngetrznej na ataki z zewnatrz oraz wewnatrz (w sytuacji gdy zostanie
zainfekowany jeden z komputerow w organizacji). Weryfikowanie odpornosci sieci powinno
polega¢ na mozliwosci wygenerowania ruchu IP o okreslonych parametrach z uzyciem
okreslonych protokotéw (model ISO/OSI) i przestanie ich do innego segmentu sieci
wewngetrznej lub zewngtrznej.

Wymagania szczegotowe:

1. Rozwigzanie dostarczone w formie obrazu maszyny wirtualnej w standardzie VMware
ESXi OVA, VMware vCenter OVA, KVM QCOW?2
2. Mozliwos¢ generowania ruchu do 1Gbps
3. Mozliwos¢ generowania ruchu przez fizyczne porty hypervisora lub wewnatrz topologii
sieciowej srodowiska wirtualnego.
4. Generowanie ruchu sieciowego w warstwach 4-7 OSl,
5. Mozliwos¢ przechwytywania pakietow, zapisu ich do pliku w standardzie PCAP oraz ich
analizy.
6. Funkcjonalnos¢ analizy badanych systemow pod katem przeptywnosci, ilosci
jednoczesnych sesji, maksymalnej ilosci sesji, uzytkownikéw oraz transakgji.
7. Generowanie ruchu testowego w warstwach 4-7 modelu ISO/OSI oraz obshuga
nastepujacych protokotow:
» HTTP (1.0/ 1.1), HTTP/2, SSLv2 / SSLv3, TLSv1 / TLSv1.1/TLS 1.2/ TLS
1.3 emulowanie strony klienckiej i serwerowej
» FTP/TFTP emulowanie strony klienckiej i serwerowej
» SMTP, POP3, IMAP emulowanie strony klienckiej i serwerowej
» SMB1, SMB2, SMB3 emulowanie strony klienckiej i serwerowej; NFSv3,
NFSv4, NFS 4.1 emulowanie strony klienckiej; emulowanie iSCSI Initiator oraz
Target; Cloud Storage OpenStack Swift emulowanie strony klienckiej
» IGMPV2 / IGMPv3, MLDv1/ MLDv2, RTSP, RTP / UDP
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» Adobe Flash Player, Microsoft Silverlight Player, Apple HLS Player, Adobe
HDS, MPEG DASH emulowanie strony klienckiej
» SIP

8. Mozliwos¢ generowania ruchu z bazy podatnosci i ztosliwego oprogramowania do
testowania bezpieczenstwa i podatnosci urzadzen sieciowych.

9. Mozliwos¢ generowania stanowego ruchu z bazy predefiniowanych strumieni
aplikacyjnych jak Facebook, Twitter, Instagram, Office365, Flickr itp.

10. Emulowanie wielu wustug aplikacyjnych dla kazdego uzytkownika, w tym
sekwencjonowanie ustug

11. Modelowanie wykorzystania ruchu w czasie dla kazdej aplikacji, korzystajac z
zaawansowanych konfiguracji ram czasowych

12. Symulacja czasowej natury abonentow taczacych si¢ i1 rozlaczajacych z siecig w sposob
dynamiczny

13. Calkowita kontrola profilu uzytkowania - poszczegdlne odwiedzane strony internetowe,
uzywane serwery poczty e-mail, opcje protokotow itp.

14. Prezentacja wynikoéw tabelaryczna oraz na wykresach

15. Statystyki na poziomie protokolu do szczegdtowych testow funkcjonalnych, a takze
statystyki na poziomie testow w czasie rzeczywistym, dostosowane do testowania skali

16. Mozliwo$¢ ustawiania filtrow statystyk, okre§lajac warunki izolowania btedow 1 awarii

17. Rozwigzanie umozliwia reczne 1 automatyczne tworzenie raportOw z pomiarow.

18. Kazdy szablon raportu mozna dostosowa¢ lub utworzy¢ wtasne szablony, ktére mozna
udostepniac.

19. Mozliwo$¢ automatyzacji pomiaréw za pomoca API - Tcl, Python, Perl, RESTful

20. Licencja wieczysta

21. Mozliwos¢ aktualizacji oprogramowanie prze co najmniej 1 roku od daty dostawy

22. Wsparcie techniczne do 31.03.2023 r.

W ramach dostarczonego oprogramowania Wykonawca przeprowadzi 2 dniowe szkolenie dla 5
uzytkownikdw/administratorOw oprogramowania.
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