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PLATFORMA OCHRONY AUTOMATYCZNEJ

Czesci sktadowe:

> l.a. Oprogramowanie ochrony automatycznej,

> |.b. Oprogramowanie zapewniajgce automatyczng ochrone rozbudowanych sieci,
» l.c. Licencja na oprogramowanie ochrony serwera pocztowego.

Ad. l.a. Oprogramowanie ochrony automatycznej
» Wymagania Ogdlne
Dostarczone oprogramowanie bezpieczeistwa musi zapewnia¢ wszystkie wymienione ponizej
funkcje sieciowe i bezpieczenstwa. Dopuszcza sie aby poszczegdlne elementy wchodzace w sktad
oprogramowania bezpieczenstwa byty zrealizowane w postaci osobnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia.
Oprogramowanie realizujgce funkcje Firewall musi dawac mozliwos¢ pracy w jednym z trzech trybdw:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego oprogramowania bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.
Oprogramowanie musi wspiera¢ IPv4 oraz IPv6 w zakresie firewall, ochrony w warstwie aplikacji,
protokotdw routingu dynamicznego.
> Redundancja, monitoring i wykrywanie awarii:
1. W przypadku oprogramowania petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS
— musi istnie¢ mozliwosé tgczenia w klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji sesji firewall.
2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéw
zabezpieczen oraz tgczy sieciowych.
3. Monitoring stanu realizowanych potgczen VPN.
4. Oprogramowanie musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokét
LACP. Powinna istnie¢ mozliwos¢ tworzenia interfejséw redundantnych.
> Interfejsy:
W ramach oprogramowania Firewall powinna by¢ mozliwosé zdefiniowania co najmniej 200
interfejséw wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
Parametry wydajnosciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 2 min jednoczesnych potaczerh oraz 30.000
nowych potgczen na sekunde.
Przepustowos¢ Stateful Firewall: nie mniej niz 7.4 Gbps.
Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1 Gbps.
Wydajnosé szyfrowania IPSec VPN: nie mniej niz 4 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 500 Mbps.
6. Wydajnosé skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 250 Mbps.
7. Wydajnosé systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 130 Mbps.
> Funkcje Oprogramowania Bezpieczenstwa:
W ramach dostarczonego oprogramowania ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje. Moga one byc¢ zrealizowane w postaci osobnych platform lub programowych:
1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
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Kontrola Aplikacji.

Poufnosc¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktére bedg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréow lub w ramach potaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL.

Analiza ruchu szyfrowanego protokotem SSH.

> Polityki, Firewall:

1.

Oprogramowanie Firewall musi umozliwia¢ tworzenie list kontroli dostepu realizowanych
bezstanowo przed funkcjg FW.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
Oprogramowanie musi zapewniac translacje adresow NAT: Zrédtowego i docelowego,
translacje PAT oraz: Translacje jeden do jeden oraz jeden do wielu, Dedykowany ALG
(Application Level Gateway) dla protokotu SIP.

W ramach oprogramowania musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

> Potaczenia VPN

1.

2.

Oprogramowanie musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej
funkcji musi zapewniac:

a. Wsparcie dla IKE v1 oraz v2.

b. Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

c. Obstuga protokotu Diffie-Hellman grup 19 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e. Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

g. Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

h. Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

i. Mechanizm ,Split tunneling” dla pofaczen Client-to-Site.

Oprogramowanie musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej
funkcji musi zapewniac:

a. Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniaé strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

b. Prace w trybie Tunnel z mozliwoscig wiaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

> Routing i obstuga taczy WAN
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1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge: Routingu statycznego .
e Policy Based Routingu.
e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.

2. Oprogramowanie musi umozliwia¢ obstuge kilku (co najmniej dwodch) tgczy WAN z
mechanizmami statycznego lub dynamicznego podziatu obcigzenia oraz monitorowaniem
stanu potgczert WAN.

» Zarzadzanie pasmem

1. Oprogramowanie Firewall musi umozliwiaé zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu
ruchu.

2. Musiistnie¢ mozliwos$¢ okreslania pasma dla poszczegdlnych aplikacji.

3. Oprogramowanie musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii
URL.

> Kontrola Antywirusowa

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. Oprogramowanie musi umozliwia¢ skanowanie archiwdw, w tym co najmniej: zip, RAR.

3. Oprogramowanie musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co
najmniej dla systemu operacyjnego Android).

4. Oprogramowanie musi wspotpracowac z dedykowang platformg typu Sandbox lub ustuga
typu Sandbox realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do
korzystania z ustugi typu Sandbox w chmurze.

» Ochrona przed atakami

1. Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

2. Oprogramowanie powinnno chroni¢ przed atakami na aplikacje pracujace na
niestandardowych portach.

3. Baza sygnatur atakow powinna zawiera¢ minimum 6500 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4, Administrator systemu musi mie¢ mozliwo$¢ definiowania wtasnych wyjatkéw oraz
wiasnych sygnatur.

5. Oprogramowanie musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowa ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej

ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwosé
kontrolowania dtugosci nagtéwka, ilosci parametréw URL, Cookies.
7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
»  Kontrola aplikacji
1. Funkcja Kontroli Aplikacji powinna umozliwiaé kontrole ruchu na podstawie gtebokiej analizy
pakietdw, nie bazujac jedynie na wartosciach portow TCP/UDP.
2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2500 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.
4. Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.
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5.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkéw oraz wtasnych sygnatur.

» Kontrola WWW

1.

3.
4.

5.

Modut kontroli WWW musi korzystac z bazy zawierajgcej co najmniej 40 milionéw adresow
URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace 7rédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwos$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adreséw URL.

Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania.

>  Uwierzytelnianie uzytkownikéw w ramach sesji

1.

Oprogramowanie Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za

pomoca:
a. Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.
b. Haset statycznych i definicji uzytkownikédw przechowywanych w bazach zgodnych
z LDAP.

c. Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.
Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze $rodowiskiem Active Directory oraz zastosowanie innych mechanizmoéw:
RADIUS lub API.

»  Zarzadzanie

1.

Elementy oprogramowania bezpieczeristwa muszg mie¢ mozliwo$¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspodtpracy
z dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja systeméw zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwos¢ wigczenia mechanizméw uwierzytelniania dwusktadnikowego dla
dostepu administracyjnego.

Oprogramowanie musi wspoétpracowaé z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach 2c, 3 oraz umoizliwiaé przekazywanie statystyk ruchu za pomoca
protokotow netflow lub sflow.

Oprogramowanie musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API,
do ktérego producent udostepnia dokumentacje.

Element oprogramowania petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

> Logowanie

1.

Elementy oprogramowania bezpieczenstwa muszg realizowa¢ logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub w ramach postepowania musi
zosta¢ dostarczony komercyjny system logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

W ramach logowania oprogramowanie petnigce funkcje Firewall musi zapewniac
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci
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administratoréw, zuzyciu zasobdéw oraz stanie pracy systemu. Musi by¢ zapewniona
mozliwosé jednoczesnego wysytania logédw do wielu serweréw logowania.

3. Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutéw sieciowych
i bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwosé logowania do serwera SYSLOG.

>  Certyfikaty
Poszczegdlne elementy oferowanego oprogramowania bezpieczenstwa powinny posiadac
nastepujace certyfikacje:

a. ICSA lub EAL4 dla funkcji Firewall,

b. ICSA dla funkcji IPS lub NSS Labs w kategorii NGFW,

c. ICSA dla funkcji SSL VPN.
>  Serwisy i licencje
W ramach postepowania powinny zostaé dostarczone licencje upowazniajagce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwisdéw co najmniej do dnia 31/03/2023.
Powinny one obejmowac kontrole aplikacji, IPS, antywirus (z uwzglednieniem sygnatur do ochrony
urzgdzen mobilnych - co najmniej dla systemu operacyjnego Android), analiza typu Sandbox,
antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen.
» Gwarancja oraz wsparcie
Oprogramowanie musi by¢ objety serwisem gwarancyjnym producenta przez okres co najmniej do
31/03/2023. W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 8x5.
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Ad. |.b. Oprogramowanie zapewniajgce automatyczng ochrone rozbudowanych sieci
Wymagania:

> Licencje i aktualizacje

Oprogramowanie powinno posiadaé¢ mozliwos¢ aktualizacji i aktualizacji baz sygnatur do najmniej do
31/03/2023. Oprogramowanie powinno posiadac licencje do zabezpieczenia co najmniej 150
punktow tj. stacji roboczych, serwerdw, urzgdzen mobilnych

»  Ochrona stacji roboczych - Windows
1. Petne wsparcie dla systemu Windows 7/Windows 10.
2. Wsparcie dla 32- i 64-bitowej wersji systemu Windows.
3. Wersja programu dostepna w jezyku polskim oraz angielskim.

4. Instalator musi umozliwia¢ wybdr wersji jezykowej programu, przed rozpoczeciem
procesu

instalacji.
5.Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku polskim
oraz
angielskim.

6. Skutecznos¢ programu potwierdzona nagrodami VB100 i AV-comparatives.

» Ochrona antywirusowa i antyspyware
1. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

2. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.

Wbudowana technologia do ochrony przed rootkitami.
Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych aplikacji.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

o v kAW

Mozliwos$¢ skanowania catego dysku, wybranych katalogéw, pojedynczych plikdw ,na
zgdanie” lub wedtug harmonogramu.

7. Oprogramowanie ma posiada¢ mozliwos¢ definiowania zadarn w harmonogramie, w taki
sposdb, aby zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu
bateryjnym, jesli tak — nie wykonywato danego zadania.

8. Moizliwos$¢é utworzenia wielu réznych zadan skanowania wedtug harmonogramu (w tym:
co godzine, po zalogowaniu i po uruchomieniu komputera).

9. Skanowanie ,na zadanie” pojedynczych plikéw lub katalogdw przy pomocy skréotu w
menu kontekstowym.

10. Mozliwos¢ skanowania dyskéw sieciowych i dyskéw przenosnych.

11. Mozliwos¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikéw, katalogéw
lub plikéw o okreslonych rozszerzeniach.

12. Administrator ma mozliwos¢ dodania wykluczenia dla zagrozenia po nazwie, sumie
kontrolnej (SHA1) oraz lokalizacji pliku.

13. Mozliwos¢ automatycznego wytgczenia komputera po zakoriczonym skanowaniu.

14. Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wytgczenia ochrony na czas co
najmniej 10 minut lub do ponownego uruchomienia komputera.

15. W momencie tymczasowego wytgczenia ochrony antywirusowej uzytkownik musi by¢
poinformowany o takim fakcie odpowiednim powiadomieniem i informacjg w interfejsie
aplikacji.
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16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

Mozliwos¢ przeniesienia zainfekowanych plikéw i zatgcznikow poczty w bezpieczny
obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢
przechowywane w katalogu kwarantanny w postaci zaszyfrowane;.

Wbudowany konektor dla programéw MS Outlook, Outlook Express, Windows Mail
i Windows Live Mail.

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzgcej i wychodzacej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail i
Windows Live Mail.

Skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP ,w locie” (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na
stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym
bez koniecznosci zmian w konfiguracji.

Mozliwos¢ opcjonalnego dotgczenia informacji o przeskanowaniu do kazdej odbieranej
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany, a uzytkownikowi wyswietlane jest stosowne powiadomienie.

Blokowanie mozliwosci przeglagdania wybranych stron internetowych. Program musi
umozliwi¢ blokowanie danej strony internetowej po podaniu przynajmniej catego adresu
URL strony lub czesci adresu URL.

Mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem listy
stron, ustalonej przez administratora.

Automatyczna integracja z dowolng przegladarkg internetowg bez koniecznosci
zmian w konfiguracji.

Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS.

Program ma zapewnia¢ skanowanie ruchu szyfrowanego transparentnie bez potrzeby
konfiguracji zewnetrznych aplikacji, takich jak: przegladarki internetowe oraz programy
pocztowe.

Mozliwos¢ zgtoszenia witryny z podejrzeniem phishingu z poziomu graficznego
interfejsu uzytkownika, w celu analizy przez laboratorium producenta.

Administrator ma mie¢ mozliwos¢ zdefiniowania portéw TCP, na ktérych aplikacja
bedzie realizowata proces skanowania ruchu szyfrowanego.

Program musi posiada¢ funkcjonalnosé, ktéra na biezgco bedzie odpytywac serwery
producenta o znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas procesu skanowania
oraz przez moduty ochrony w czasie rzeczywistym.

Uzytkownik musi posiadaé¢ mozliwos¢ przestania pliku celem zweryfikowania jego
reputacji bezposrednio z poziomu menu kontekstowego.

W przypadku, gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet, ma
odbywac sie skanowanie wszystkich proceséw, réwniez tych, ktére wczesniej zostaty
uznane za bezpieczne.

Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy pasywne
metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz
elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru z jakg heurystykg ma
odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposdb, aby kazdy

str. 8



36.

37.
38.

39.

40.

41.

42.

43.

44,

45.

46.

47.

48.

49.

50.

51.

uzytkownik przy prébie dostepu do konfiguracji, byt proszony o jego podanie.
Mozliwosc zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet,

gdy posiada ona prawa lokalnego lub domenowego administratora. Przy prébie
deinstalacji program musi pytac o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie samo.

Program ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu operacyjnego
i w przypadku braku aktualizacji — poinformowaé o tym uzytkownika i wyswietlenia
listy niezainstalowanych aktualizacji.

Program ma mie¢ mozliwos¢ definiowania typu aktualizacji systemowych o braku,
ktorych bedzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne,
aktualizacje wazne, aktualizacje zalecane oraz aktualizacje o niskim priorytecie. Ma by¢
mozliwos$¢ dezaktywacji tego mechanizmu.

Po instalacji programu, uzytkownik ma mie¢ mozliwos¢ przygotowania ptyty CD, DVD
lub pamieci USB, z ktérej bedzie w stanie uruchomi¢ komputer w przypadku infekcji
i przeskanowac dysk w poszukiwaniu zagrozen.

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma
umozliwia¢ petng aktualizacje silnika detekcji z Internetu lub z bazy zapisanej na dysku.

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma
pracowaé w trybie graficznym.

Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw danych
na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych,
pamieci masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB,
urzadzen Bluetooth, czytnikdw kart inteligentnych, modemédw, portéw LPT/COM oraz
urzadzen przenosnych.

Funkcja blokowania nosnikdw  wymiennych, badZz grup urzadzen, ma umozliwiaé
uzytkownikowi tworzenie regut dla podtaczanych urzgdzen, minimum w oparciu o typ,
numer seryjny, dostawce oraz model urzadzenia.

Program musi mie¢ mozliwos¢ utworzenia reguty na podstawie podtgczonego
urzadzenia. Dana funkcjonalno$¢ musi pozwala¢ na automatyczne wypetnienie typu,
numeru seryjnego, dostawcy oraz modelu urzadzenia.

Program ma umozliwiaé uzytkownikowi nadanie uprawnien dla podtgczanych urzadzen, w
tym co najmniej: dostep w trybie do odczytu, peten dostep, ostrzezenie, brak dostepu
do podtfaczanego urzadzenia.

Program ma posiada¢ funkcjonalnos$é, umozliwiajagcg zastosowanie regut dla
podtaczanych urzadzen w zaleznosci od zalogowanego uzytkownika.

W momencie podtgczenia zewnetrznego nosnika, aplikacja musi wyswietli¢
uzytkownikowi odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie catej
zawartosci podtgczanego nosnika.

Administrator ma posiada¢ mozliwos$¢ takiej konfiguracji programu, aby skanowanie
catego nosnika odbywato sie automatycznie lub za potwierdzeniem przez uzytkownika.

Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajgcy na hoscie
(HIPS).

Modut HIPS musi posiadaé mozliwos$¢ pracy w jednym z pieciu trybow:

a. tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje,
b. reguty wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

a. tryb interaktywny, w ktérym to program pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,
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52.

53.

54.

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

67.

b. tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

c. tryb uczenia sie, w ktdrym program uczy sie aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu
tego czasu program musi samoczynnie przetgczyc sie w tryb pracy oparty na regutach,

d. tryb inteligentny, w ktérym program bedzie powiadamiat wytgcznie o szczegdlnie
podejrzanych zdarzeniach.

Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w oparciu o: aplikacje
zrédtowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwosc
wybrania jednej z trzech akcji: pytaj, blokuj, zezwél.

Oprogramowanie musi posiada¢ zaawansowany skaner pamieci.

Program musi by¢ wyposazony w mechanizm ochrony przed exploitami w popularnych
aplikacjach, przynajmniej czytnikach PDF, aplikacjach JAVA, przegladarkach
internetowych.

Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny raport na
temat stacji, na ktérej zostat zainstalowany, w tym przynajmniej z: zainstalowanych
aplikacji, ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych
proceséw i potaczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts,
sterownikdw.

Funkcja, generujgca taki log, ma posiadac przynajmniej 9 poziomdw filtrowania wynikéw
pod katem tego, ktére z nich sy podejrzane dla programu i mogg stanowic
zagrozenie bezpieczenstwa.

Program ma posiada¢ funkcje, ktdra aktywnie monitoruje wszystkie pliki programu,
jego procesy, ustugi i wpisy w rejestrze i skutecznie blokuje ich modyfikacje przez
aplikacje trzecie.

Mozliwos¢ okreslenia maksymalnego wieku dla silnika detekcji, po uptywie ktérego
program zgtosi posiadanie nieaktualnego silnika detekcji.

Program musi posiada¢ funkcjonalno$¢ tworzenia lokalnego repozytorium aktualizacji
modutdéw.

Program musi posiada¢ funkcjonalno$¢ udostepniania tworzonego repozytorium
aktualizacji modutéw za pomocg wbudowanego w program serwera HTTP.

Program musi by¢é wyposazony w funkcjonalno$¢, umozliwiajacg tworzenie kopii
wczesniejszych aktualizacji modutéw w celu ich pdzniejszego przywrdcenia (rollback).
Program wyposazony tylko w jeden proces uruchamiany w pamieci, z ktdrego

korzystajg vwszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne,
zapora sieciowa).

Aplikacja musi posiada¢ funkcjonalnos¢, ktéra automatycznie wykrywa aplikacje
pracujgce w trybie petnoekranowym.

W momencie wykrycia trybu petnoekranowego, aplikacja ma wstrzymaé wyswietlanie
wszystkich powiadomien zwigzanych ze swojg pracg oraz wstrzymaé zadania znajdujace
sie w harmonogramie zadan aplikacji.

Uzytkownik ma mie¢ mozliwos$¢ skonfigurowania po jakim czasie wigczone majg zostac
powiadomienia oraz zadania, pomimo pracy w trybie petnoekranowym.

Program ma by¢ wyposazony w dziennik zdarzen, rejestrujacy informacje na temat
znalezionych zagrozen, pracy zapory osobistej, modutu antyspamowego, kontroli stron
internetowych i kontroli dostepu do urzadzen, skanowania oraz zdarzen.
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68.

69.

70.

71.
72.

73.

74.
75.

76.

77.

78.

79.

80.

81.

82.

83.

84.

85.

86.

87.

88.

Wsparcie techniczne do programu S$wiadczone w jezyku polskim przez polskiego
dystrybutora, autoryzowanego przez producenta programu.

Program musi posiada¢ mozliwos¢ utworzenia dziennika diagnostycznego z poziomu
interfejsu aplikacji.

Program musi posiada¢ mozliwos¢ aktywacji przy uzyciu co najmniej jednej z trzech
metod: poprzez podanie poswiadczer administratora licencji, klucza licencyjnego lub
aktywacji programu w trybie offline.

Mozliwos¢ podejrzenia informacji o licencji, ktéra znajduje sie w programie.
W trakcie instalacji program ma umozliwia¢ wybdér komponentéw, ktére majg byé
instalowane. Instalator ma zezwala¢ na wybdr co najmniej nastepujgcych modutéw do

instalacji: kontrola dostepu do urzadzen, zapora osobista, ochrona poczty, ochrona
protokotéw, kontrola dostepu do stron internetowych, RMM.

W programie musi istnie¢ mozliwos$¢ tymczasowego wstrzymania dziatania polityk,
wystanych z poziomu serwera zdalnej administracji.

Wstrzymanie polityk ma umozliwié lokalng zmiane ustawien programu na stacji koncowej.

Funkcja wstrzymania polityki musi by¢ realizowana tylko przez okreslony czas, po
ktdrym automatycznie zostang przywrdécone dotychczasowe ustawienia.

Administrator ma mozliwo$¢ wstrzymania polityk na 10 minut, 30 minut, 1 godzine
lub 4 godziny.

Aktywacja funkcji wstrzymania polityki musi obstugiwa¢ uwierzytelnienie za pomoca hasta
lub konta uzytkownika.

Program musi posiada¢ opcje automatycznego skanowania komputera po wytgczeniu
wstrzymania polityki.

Mozliwos¢ zmiany konfiguracji programu z poziomu dedykowanego modutu wiersza
polecen. Zmiana konfiguracji jest w takim przypadku autoryzowana bez hasta lub za
pomoca hasta do ustawien zaawansowanych.

Program musi posiada¢ mozliwos¢ definiowana stanéw aplikacji, jakie bedg wyswietlane
uzytkownikowi, co najmniej: ostrzezen o wytgczonych mechanizmach ochrony czy
stanie licencji.

Administrator musi mie¢ mozliwos¢ dodania witasnego komunikatu do stopki
powiadomien, jakie bedg wyswietlane uzytkownikowi na pulpicie.

Program musi posiadac funkcjonalnosé skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

Wbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego i musi
by¢ transparentny dla uzytkownika, az do momentu wykrycia zagrozenia.

Aplikacja musi posiada¢ dedykowany modut, zapewniajagcy ochrone przed
oprogramowaniem wymuszajacym okup.

Administrator ma mozliwos¢ dodania wykluczenia dla procesu, wskazujgc plik
wykonywalny.

Program musi posiada¢ mozliwo$¢ przeskanowania pojedynczego pliku, poprzez
opcje ,przeciagnij i upusé”.

Administrator musi posiada¢ mozliwos$¢ okreslenia typu podejrzanych plikdw, jakie bedg
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

Administrator musi posiadaé mozliwos¢ wytaczenia z przesytania do analizy
producenta okreslonych plikdw i folderow.
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89.

90.

91.

92.
93.

Program ma posiada¢ funkcjonalno$¢ umozliwiajgcg zastosowanie regut dla
podtaczanych urzadzen w zaleznosci od zdefiniowanego przedziatu czasowego.

Administrator musi posiada¢ mozliwos¢ zastosowania regut dla kontroli dostepu do
stron w zaleznosci od zdefiniowanego przedziatu czasowego.

Wbudowany system IDS z detekcjg préb atakow, anomalii w pracy sieci oraz
wykrywaniem aktywnosci wirusow sieciowych.

Program musi umozliwiac¢ ochrone przed dotgczeniem komputera do sieci botnet.
Program ma posiadac petne wsparcie zaréwno dla protokotu IPv4 jak i dla standardu IPv6.

> Ochrona przed spamem

1.

10.

11.

Ochrona antyspamowa dla programéw pocztowych MS Outlook, Outlook Express,
Windows Mail oraz Windows Live Mail.

Program ma umozliwia¢ wytgczenie skanowania baz programu pocztowego po
zmianie

zawartosci skrzynki odbiorczej.

Automatyczne wpisanie do biatej listy wszystkich kontaktéw z ksigzki adresowej
programu

pocztowego.

Mozliwos¢ recznej zmiany klasyfikacji wiadomosci spamu na pozadang lub
niepozadang bezposrednio z klienta pocztowego.

Mozliwos¢ recznego dodania nadawcy wiadomosci do biatej lub czarnej listy
bezposrednio z

klienta pocztowego.

Mozliwosc¢ definiowania folderu, gdzie program pocztowy bedzie umieszczac¢ spam.

Mozliwosc¢ zdefiniowania dowolnego tekstu, dodawanego do tematuwiadomosci
zakwalifikowanej jako spam.

Program ma domyslnie wspdtpracowac z folderem , Wiadomosci-Smieci”, dostepnym
w programie Microsoft Outlook.

Program ma umozliwia¢ funkcjonalnosé¢, ktéra po zmianie klasyfikacji wiadomosci typu
spam na pozgdang, oznaczy jg jako ,nieprzeczytana”

Program ma umozliwia¢ funkcjonalno$é, ktéra po zmianie klasyfikacji wiadomosci
pozadanej

na spam oznaczy jg jako , przeczytana”.

Program musi posiadac¢ funkcjonalnosé wytgczenia modutu antyspamowego na okreslony
czas lub do czasu ponownego uruchomienia komputera.

> Zapora osobista

1.

Zapora osobista ma pracowa¢ w jednym z czterech trybdow:

a. tryb automatyczny — program blokuje caty ruch przychodzacy i zezwala tylko na
potaczenia wychodzace,

b. tryb interaktywny — program pyta sie o kazde nowo nawigzywane potaczenie,

c. tryb oparty na regutach — program blokuje caty ruch przychodzacy i wychodzacy,
zezwalajac tylko na pofaczenia skonfigurowane przez administratora,

d. tryb uczenia sie — program automatycznie tworzy nowe reguty zezwalajace na
potgczenia przychodzace i wychodzgce. Administrator musi posiada¢ mozliwosé
konfigurowania czasu dziatania trybu.
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10.
11.

12.

13.

14.

15.

16.

17.

Program musi oceniac reguty zapory systemu Windows.
Mozliwos¢ tworzenia list sieci zaufanych.
Mozliwos¢ dezaktywacji funkcji zapory sieciowej poprzez trwate wytaczenie.

Mozliwo$¢ okredlenia w regutach zapory osobistej kierunku ruchu, portu lub zakresu
portow, protokotu, aplikacji, ustugi i adresu lub zakresu adreséw komputera lokalnego
lub/i zdalnego.

Mozliwos$¢ wyboru jednej z trzech akcji w trakcie tworzenia regut w trybie
interaktywnym: zezwdl, zablokuj i pytaj.

Mozliwos¢ powiadomienia uzytkownika o nawigzaniu okreslonych potaczen oraz
odnotowanie faktu nawigzania danego potaczenia w dzienniku zdarzen aplikacji.

Mozliwos¢ zdefiniowania wielu niezaleznych zestawdw regut dla kazdej sieci, w ktorej
pracuje komputer, w tym minimum dla strefy zaufanej i sieci Internet.

Wykrywanie modyfikacji w aplikacjach, korzystajgcych z sieci i powiadamianie o tym
zdarzeniu.

Mozliwos¢ tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej sieci.
Administrator ma mozliwos¢ sprecyzowania, ktory profil zapory ma zostac zaaplikowany
po wykryciu danej sieci.

Profile majg mozliwo$¢ automatycznego przetaczania, bez ingerencji uzytkownika lub
administratora.

Autoryzacja stref ma sie odbywa¢ min. w oparciu o: zaaplikowany profil pofaczenia,
adres serwera DNS, sufiks domeny, adres domyslnej bramy, adres serwera WINS, adres
serwera DHCP, lokalny adres IP, identyfikator SSID, szyfrowania sieci bezprzewodowej
lub jego brak, konkretny interfejs sieciowy w systemie.

Podczas konfiguracji autoryzacji sieci, administrator ma mie¢ mozliwos¢ definiowania
adresow IP dla lokalnego potaczenia, adresu IP serwera DHCP, adresu serwera DNS oraz
adresu IP serwera WINS, zaréwno z wykorzystaniem adresow IPv4 jak i IPv6.

Opcje zwigzane z autoryzacjg stref majg posiada¢ mozliwosé faczenia (np. lokalnego
adresu IP z adresem serwera DNS) w dowolnej kombinacji, celem zwiekszenia
doktadnosci identyfikacji danej sieci.

Program musi posiada¢ kreator, ktéry umozliwia rozwigzywanie probleméw z
potgczeniem.
Musi pozwalac¢ na rozwigzanie problemow:

a. zaplikacjg lokalnga, ktérg administrator wskazuje z listy,

b. z potaczeniem z urzgdzeniem zdalnym, na podstawie jego adresu IP.

> Kontrola dostepu do stron internetowych

1.

Aplikacja musi byé wyposazona w zintegrowany modut kontroli dostepu do stron
internetowych.

Modut kontroli dostepu do stron internetowych musi posiadaé¢ mozliwosé utworzenia
regut w oparciu o uzytkownika lub grupe uzytkownikéw systemu Windows lub Active
Directory.

Aplikacja musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej 140
kategorii i podkategorii.

Podstawowe kategorie, w jakie aplikacja musi by¢ wyposazona to: materiaty dla
dorostych, ustugi biznesowe, komunikacja i sieci spofecznosciowe, dziatalnos¢
przestepcza, oswiata, rozrywka, gry, zdrowie, informatyka, styl zycia, aktualnosci,
polityka, religia i prawo, wyszukiwarki, bezpieczenstwo i szkodliwe oprogramowanie,
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10.

zakupy, hazard, udostepnianie plikdw, zainteresowania dzieci, serwery proxy, alkohol i
tyton, szukanie pracy, nieruchomosci, finanse i pienigdze, niebezpieczne sporty,
nierozpoznane kategorie oraz elementy niezaliczone do zadnej kategorii.

Modut musi posiadaé mozliwos¢ grupowania kategorii oraz adreséw stron
internetowych.

Lista adresow URL znajdujgcych sie w poszczegdlnych kategoriach, musi by¢
automatycznie aktualizowana przez producenta.

Administrator musi posiada¢ mozliwos¢ wytaczenia integracji modutu kontroli dostepu
do

stron internetowych.

Aplikacja musi posiada¢ mozliwosé okreslenia przynajmniej jednej z akcji dla reguty
kontroli dostepu do stron internetowych: zezwdl, ostrzez, blokuj.

Program musi posiada¢ takie mozliwos¢ dodania komunikatu i grafiki w przypadku
zablokowania, okreslonej w regutfach, strony internetowe;j.

> Bezpieczna przegladarka

1.
2.

Aplikacja musi by¢ wyposazona w modut bezpiecznej przegladarki.

Przeglagdarka musi automatycznie szyfrowaé¢ wszelkie dane wprowadzane przez
Uzytkownika.

Uzytkownik w momencie wejscia na strone, ktéra znajduje sie na liscie chronionych
witryn,

musi automatycznie zostaé przekierowany do okna bezpiecznej przegladarki.
Administrator musi mie¢ mozliwos¢ konfiguracji listy chronionych witryn, przez
bezpieczng przegladarke.

Administrator musi mie¢ mozliwos¢ konfiguracji, aby uzytkownik przy prébie dostepu do
strony bankowosci elektronicznej, automatycznie zostat przekierowany do okna
bezpiecznej przegladarki.

Praca w bezpiecznej przegladarce musi byé wyrdzniona poprzez odpowiedni kolor ramki
przegladarki oraz informacje na ramce przegladarki.

> Stacje Robocze Apple Mac OS X

1.

NoupwN

o

10.

11.
12.
13.

Petne wsparcie dla systemdéw Mac OS X 10.12 lub nowszych.

Wersja programu dostepna co najmniej w jezyku polskim oraz angielskim.

Pomoc w programie (help) w jezyku polskim oraz angielskim.

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

W momencie wykrycia trybu petnoekranowego aplikacja ma wstrzymac wyswietlanie
wszelkich powiadomien zwigzanych ze swojg pracg oraz wstrzyma¢ swoje zadania
znajdujace sie w harmonogramie zadan aplikacji.

Skanowanie w czasie rzeczywistym otwieranych, tworzonych i wykonywanych plikéw.
Mozliwos$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na
zadanie" lub wedtug harmonogramu.

Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (np.: co
godzine, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze byc
uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania,
czynnosci).

Mozliwos¢ skanowania dyskow sieciowych i dyskdw przenosnych.

Skanowanie plikéw spakowanych i skompresowanych.

Mozliwos¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikéw, katalogow
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14.

15.

16.

17.

18.

19.
20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

lub plikéw o okreslonych rozszerzeniach.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji
programu.

Mozliwosc¢ przeniesienia zainfekowanych plikéw i zatgcznikdw poczty w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane
w katalogu kwarantanny w postaci zaszyfrowane;j.
Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne
metody heurystyczne (heurystyka) i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwosé
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej i/lub obu
metod jednoczesnie.
Aplikacja musi posiadac funkcjonalnosé, ktéra automatycznie wykrywa aplikacje pracujace
w trybie petno ekranowym.
Mozliwos¢ wykonania skanowania i wystania pliku do analizy z poziomu menu
kontekstowego.
Aktualizacje modutéw analizy heurystyczne;j.
Mozliwos¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriow producenta bezposrednio z programu (nie wymaga
ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen dla
plikdw, ktdore nie majg by¢ wysytane automatycznie, oraz czy probki zagrozen beda
wysytane w petni automatycznie czy tez po dodatkowym potwierdzeniu przez
uzytkownika.
Mozliwos¢ wysytania wraz z probka komentarza dotyczgcego nowego zagrozenia i adresu
e- mail uzytkownika, na ktéry producent moze wysta¢ dodatkowe pytania dotyczace
zgtaszanego zagrozenia.
Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych
zagrozen majg by¢ w petni anonimowe.
Mozliwos¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.
Ochrona przed atakami typu ,,phishing”.
Funkcja blokowania nosnikbw wymiennych ma umozliwiaé wytgczenie dostepu do
nosnikéw: Ptyta CD/DVD, Pamie¢ masowa, karty sieciowe, Drukarka USB, Urzadzenie do
tworzenia obrazéw, Port szeregowy, Urzadzenie przenosne.
Automatyczna, inkrementacyjna aktualizacja silnika detekcji.
Aktualizacja modutéw programu antywirusowego ma byc¢ dostepna z Internetu, lokalnego
zasobu sieciowego, nosnika CD, DVD lub napedu USB, a takze przy pomocy serwera HTTP.
Obstuga pobierania aktualizacji za posrednictwem serwera proxy.
Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po wystgpieniu zdarzenia).
Program umozliwia automatyczne sprawdzanie plikbw wykonywanych podczas
uruchamiania systemu operacyjnego.
Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktérego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
Dziennik zdarzen rejestrujgcy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wiruséw i samego oprogramowania oraz dokonanym skanowaniem
komputera.
Program ma umozliwia¢ importowanie oraz eksportowanie ustawien. Z poziomu
interfejsu graficznego uzytkownik ma mie¢ mozliwos¢ przywrdcenia wartosci domysinych
wszystkich ustawien.
Program musi posiada¢ mechanizm Ochrony dostepu do stron internetowych monitoruje
komunikacje w ramach protokotu HTTP.
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35.

36.

37.

38.
39.

Program musi pozwala¢ na konfiguracje portéw, dla ktérych ma sie odbywac skanowanie
protokotu HTTP.

Program ma umozliwia¢ w ramach zdefiniowanej grupy ,Uprzywilejowani uzytkownicy”
na modyfikacje konfiguracji programu.

Wsparcie techniczne do programu sSwiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

Mozliwosc¢ zdalnego zarzgdzania programem z poziomu Administracji zdalnej.

Ochrona poczty mail:

a.

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej
niezaleznie od programu pocztowego.

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym
bez koniecznosci zmian w konfiguracji.

Mozliwos¢ definiowania réznych portédw dla POP3 i IMAP, na ktérych ma odbywac
sie skanowanie.

Mozliwos¢ opcjonalnego dotaczenia informacji w temacie zainfekowanej
wiadomosci o jej przeskanowaniu.

Mozliwos¢ opcjonalnego dofaczenia informacji o przeskanowaniu do kazdej
odbieranej wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

40. Zapora osobista:

a.

Zapora osobista moze pracowac jednym z 2 trybdéw:

— Automatyczny z wyjgtkami - umozliwia administratorowi zdefiniowanie

wyjatkow dla ruchu przychodzacego i wychodzgcego w liscie regut,
— Interaktywny — dla kazdej nieznanej komunikacji generowane jest pytanie
dla uzytkownika o jej odblokowanie.

Mozliwos$¢ dezaktywacji funkcji zapory sieciowej.
Mozliwo$¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub
zakresu portow, protokotu, aplikacji i adresu komputera zdalnego.
Mozliwo$¢ odnotowania faktu nawigzania danego potgczenia w dzienniku
zdarzen.
Mozliwo$¢ zapisywania w dzienniku zdarzen zwigzanych z zezwoleniem lub
zablokowaniem danego typu ruchu.
Mozliwos$¢ zdefiniowania wielu niezaleznych zestawdw regut dla kazdej sieci, w
ktorej pracuje komputer w tym minimum dla profilu: Publiczny, Praca, Dom.
Program ma oferowaé petne wsparcie zaréwno dla protokotu IPv4 jak i dla
standardu
IPv6.
Mozliwos¢ tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej sieci.
Administrator ma mozliwos¢ sprecyzowania, ktéry profil zapory ma zostaé
zaaplikowany po wykryciu danej sieci.
Profile majg mozliwos¢ automatycznego przetgczania, bez ingerencji uzytkownika
lub administratora.
Aktywacja stref ma sie odbywac min. w oparciu o: interfejs sieciowy w systemie,
Sie¢ WiFi, Podsie¢ IPv4/IPv6, Zakres adresdow IPv4/IPv6, Adres IPv4/IPv6.

41. Kontrola dostepu do stron internetowych:

a.

Aplikacja musi by¢ wyposazona w zintegrowany modut kontroli odwiedzanych
stron internetowych.
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b. Modut kontroli dostepu do stron internetowych musi posiada¢ mozliwosc
dodawania réznych uzytkownikéw, dla ktérych bedg stosowane zdefiniowane
reguty.

c. Dodawanie uzytkownikdw musi by¢ mozliwe w oparciu o juz istniejgce konta
uzytkownikéw systemu operacyjnego.

d. Reguly majg byé automatycznie aktywowane w zaleznosci od zalogowanego
uzytkownika.

e. Aplikacja musi posiadaé mozliwosc¢ filtrowania URL w oparciu o co najmniej 140
kategorii i podkategorii.

f. Podstawowe kategorie w jakie aplikacja musi by¢ wyposazona to: materiaty dla
dorostych, ustugi biznesowe, komunikacja i sieci spotecznosciowe, dziatalnosc
przestepcza, oswiata, rozrywka, gry, zdrowie, informatyka, styl zycia, aktualnosci,
polityka, religia i prawo, wyszukiwarki, bezpieczenstwo i szkodliwe
oprogramowanie, zakupy, hazard, udostepnianie plikdw, zainteresowania dzieci,
serwery proxy, alkohol i tyton, szukanie pracy, nieruchomosci, finanse i pienigdze,
niebezpieczne sporty, nierozpoznane kategorie oraz elementy niezaliczone do
zadnej kategorii.

g. Lista adreséw URL, znajdujgcych sie w poszczegdlnych kategoriach, musi by¢ na
biezgco aktualizowana przez producenta.

h.  Uzytkownik musi posiada¢ mozliwos¢ wytaczenia modutu kontroli dostepu do
stron internetowych.

> Stacje robocze Linux

1.

NV AW

10.
11.

12.
13.

14.

15.
16.

17.

18.
19.

Produkt musi wspiera¢ systemy operacyjne: Ubuntu Desktop 18.04 LTS 64-bit, Red Hat
Enterprise Linux 7 64-bit.

Produkt musi posiadac¢ obstuge srodowisk pulpitu GNOME,KDE,XFCE.

Produkt musi posiadac wsparcie dla dystrybucji 64-bitowych.

Wersja programu musi by¢ tylko w jezyku angielskim.

Pomoc produktu musi byé w jezyku polskim oraz angielskim.

Produkt nie moze posiada¢ graficznego interfejsu.

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.

Wbudowana technologia do ochrony przed rootkitami.

Skanowanie w czasie rzeczywistym otwieranych, tworzonych i wykonywanych plikow.
Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikow "na
zgdanie".

Skanowanie plikéw spakowanych i skompresowanych.

Mozliwos¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikow,
katalogow lub plikéw o okreslonych rozszerzeniach.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji
programu.

Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy pasywne
metody heurystyczne (heurystyka) i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwos¢
wyboru, z jakg heurystyka ma odbywaé sie skanowanie — z uzyciem jednej i/lub obu
metod jednoczesnie.

Mozliwos¢ skanowania wytacznie z zastosowaniem algorytméw heurystycznych tj.
wyltgczenie skanowania przy pomocy sygnatur baz wirusow.

Aktualizacje modutdw analizy heurystyczne;j.

Mozliwos¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody
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20.

21.
22.
23.
24,

25.
26.
27.
28.

29.
30.

heurystyczne) do laboratoriow producenta bezposrednio z programu (nie wymaga
ingerencji uzytkownika). Administrator musi mie¢ mozliwos¢ okreslenia rozszerzen dla
plikéw, ktdre nie bedg wysytane automatycznie.

Mozliwos¢ wysytania wraz z probka komentarza dotyczagcego nowego zagrozenia i
adresu e-mail uzytkownika, na ktory producent moze wysta¢ dodatkowe pytania
dotyczace zgtaszanego zagrozenia.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych
zagrozen majg by¢ w petni anonimowe.

Automatyczna, inkrementacyjna aktualizacja silnika detekcji.

Aktualizacja systemu antywirusowego ma by¢ dostepna z Internetu, a takze przy pomocy
protokotu HTTP z dowolnej stacji roboczej lub serwera (program antywirusowy z
wbudowanym serwerem HTTP).

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktérego korzystaja
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Program ma umozliwia¢ importowanie oraz eksportowanie ustawien lokalnie oraz
zdalnie za pomocay dedykowanego narzedzia.

Wsparcie techniczne do programu swiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

> Ochrona urzadzen mobilnych opartych o system Android
Ochrona antywirusowa:

1.
2.
3.

b

Ochrona plikdw w czasie rzeczywistym.

Ochrona przed atakami typu ,,phishing”.

Skanowanie wszystkich typdéw plikéw, zaréwno w pamieci wewnetrznej, jak i na karcie
SD, bez wzgledu na ich rozszerzenie.

Aplikacja musi zapewniaé co najmniej 2 poziomy skanowania: inteligentne i dokfadne.
Ochrona proaktywna wykrywajgca nieznane zagrozenia.

W  przypadku wykrycia zagrozenia uzytkownik ma otrzyma¢ odpowiednie
powiadomienie.

Aplikacja musi umozliwia¢ zdefiniowanie harmonogramu dla petnego skanowania
urzadzenia.

Aplikacja musi umozliwia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest
w trybie bezczynnosci (w petni natadowane i podtgczone do tadowarki).

Skanowanie na zadanie:

9.

10.
11.

12.

Aplikacja ma mieé¢ mozliwos¢ skanowania zainstalowanych aplikacji.

Informacje o skanowaniu majg by¢ przechowywane w plikach dziennika.

Uzytkownik ma mie¢ mozliwo$¢ wyboru akcji jaka ma by¢ podjeta w przypadku wykrycia
zagrozenia, co najmniej: poddania kwarantannie, usuniecia oraz zignorowania.
Uzytkownik ma mieé¢ mozliwosé wymuszenia przeskanowania catego urzadzenia.

Ochrona przed kradzieza:

13.
14,

15.

Administrator ma mieé¢ mozliwos¢ skonfigurowania zaufanej karty SIM.
Dodanie zaufanej karty SIM ma sie odby¢ w oparciu o karte wprowadzong w danym
urzadzeniu lub w oparciu o wprowadzony recznie numer IMSI karty SIM.
W przypadku kradziezy urzadzenia, Administrator ma mie¢ mozliwos¢ wystania na
urzadzenie komendy z konsoli centralnego zarzadzania, ktéra umozliwi:

a. usuniecie zawartosci urzadzenia,

przywrdcenie urzadzenie do ustawien fabrycznych,

zablokowania urzadzenia,
uruchomienie sygnatu dzwiekowego,
lokalizacje GPS.

mao o
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Polityka ustawien:
16. Administrator musi mie¢ wglagd w podstawowe ustawienia urzadzenia, w tym co najmnie;j:

a. poftaczenie Wi-Fi,

b. GPS,

c. ustugi lokalizacyjne,
d. pamieg,

e. roaming danych,

f.roaming potaczen,

g. nieznane zrddta,

h. tryb debugowania,

i. komunikacja NFC,
j.szyfrowanie pamieci masowej,
k. urzadzenie zrootowane.

Kontrola aplikacji:

17.

18.

19.

Rozwigzanie musi umozliwia¢ administratorowi podejrzenie listy zainstalowanych
aplikacji.
Administrator musi mie¢ mozliwos¢ blokowania zdefiniowanych aplikacji i poprosic¢
uzytkownika o odinstalowanie blokowanej aplikacji.
Blokowanie aplikacji musi by¢ mozliwe w oparciu o:
a. nazwe aplikacji,
b. nazwe pakietu,
kategorie sklepu Google Play,
d. uprawnienia aplikacji,
e. pochodzenie aplikacji z nieznanego zrédta.

o

Zabezpieczenia urzadzenia:

20.

W ramach zabezpieczern administrator musi mie¢ mozliwos¢ uruchomienia polityki
zabezpieczen, w ktérej moze okresli¢ co najmniej:
a. minimalny poziom zabezpieczen i ztozonos$¢é blokady ekranu,
b. maksymalng dopuszczang liczbe btednych préb odblokowania,
c. odstep czasu, po ktérym uzytkownik musi zmieni¢ kod odblokowujacy urzadzenie,
d. czas, po ktérym automatycznie nastgpi blokada ekranu,
e. ograniczenie dostepu do kamery wbudowanej w urzadzenie.

Aktualizacje sygnatur:

21.

22.

23.

Wymuszenie pobrania aktualizacji na zgdanie ma by¢ dostepne z poziomu interfejsu
aplikacji.

Aplikacja ma mieé¢ mozliwo$¢ okreslenia harmonogramu zgodnie, z ktérym pobierane
beda aktualizacje sygnatur co najmniej: raz dziennie, co 3 dni, co tydzien, co 6 godzin.
Aplikacja ma posiada¢ mozliwos$¢ zabezpieczenia hastem konkretnych modutéw, w tym
co najmniej: dostepu do ustawien ochrony antywirusowej, ochrony przed kradziezg,
deinstalacja.

Konfiguracja i zdalne zarzadzanie:

24.

25.

26.

27.
28.

Administrator musi mieé¢ mozliwo$¢é eksportu/importu ustawien z/do pliku w celu
przeniesienia konfiguracji na inne urzadzenie mobilne.
Administrator musi mie¢ mozliwosé zabezpieczenia ustawien aplikacji hastem przed ich
modyfikacja.
Administrator musi mie¢ mozliwo$¢é zdalnego wysytania komunikatéw z poziomu konsoli
centralnego zarzadzania do uzytkownikéw urzadzen mobilnych.
Przestana wiadomos¢ musi wyswietlaé sie w formie wyskakujgcego okna.
Wdrozenie urzadzenia mobilnego z poziomu konsoli zarzgdzajgcej musi sie odby¢ co
najmniej na jeden z trzech mozliwych sposobdéw:

a. zapomocy kodu QR,
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29.

b. za pomocg unikatowego tacza,

c. za pomocg wiadomosci e-mail,
W ramach aktywacji za pomocg kodu QR musi istnie¢ mozliwos¢ aktywacji w trybie
wiasciciela urzadzenia (Android Enterprise Device Owner).

» Ochrona serwera - Linux
Architektura rozwigzania

10.

11.
12.

13.

14.

15.

16.

Skaner antywirusowy i antyspyware.
Skanowanie plikéw, plikow spakowanych i archiwéw samorozpakowujgcych.

Oprogramowanie musi dziata¢ w architekturze bazujagcej na technologii mikro-
serwisow.

Funkcjonalnosé ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii
jednego z komponentéw oprogramowania, nie spowoduje to przerwania pracy catego
procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

Oprogramowanie musi posiada¢ wbudowany mechanizm typu ,,watchdog”. Monitoruje
on tzw. stan zdrowia poszczegdlnych mikro-serwiséw i automatycznie przetadowuje je w
przypadku wykrycia zaktécen w pracy mikro-serwisu.

Architektura rozwigzania musi pozwalaé na uruchamianie poszczegélnych mikro-
serwisow, tylko na czas realizacji funkcjonalnosci przez nie realizowanych, co pozwala w
znaczgcym stopniu ograniczyé wykorzystanie zasobdw systemu operacyjnego.

Oprogramowanie antywirusowe musi wspiera¢ wieloprocesorowyg i wielordzeniowg
architekture, w celu zapewnienia maksymalnego zwiekszenia wydajnosci.

Oprogramowanie antywirusowe musi by¢ wyposazone w modut ochrony systemu plikéw
w czasie rzeczywistym. Modut nie moze wymagaé instalowania jakichkolwiek
dodatkowych komponentéw w systemie operacyjnym. Wszystkie komponenty muszg
byc¢ instalowane w systemie, podczas instalacji z dostarczonego instalatora binarnego.

Silnik ochrony systemu plikéw w czasie rzeczywistym musi stanowi¢ dodatkowy modut
jadra systemu Linux i musi by¢ dodawany do jadra, podczas procesu instalacji
oprogramowania antywirusowego.

Ochrona systemu plikdw w czasie rzeczywistym musi by¢ zapewniona nieprzerwanie od
uruchomienia produktu i obejmuje skanowanie zaréwno dyskéw lokalnych jak i
zmapowanych dyskéw sieciowych.

Silnik skanujgcy musi dziata¢ wytacznie z wykorzystaniem 64-bitowej architektury.

Oprogramowanie musi by¢ w petni zgodne z modutem SELinux, pracujagcym zaréwno w
trybie ,,Permissive” jak i ,,Enforcing”.

Oprogramowanie podczas procesu instalacji, musi dodawa¢ i konfigurowac¢ wtasne
polityki modutu SELinux, ktére sg kompatybilne z nastepujgcymi dystrybucjami
systemdw Linux: Red Hat Enterprise Linux 6, Red Hat Enterprise Linux 7, Centos 6,
Centos 7.

Wszystkie mechanizmy bezpieczenstwa oprogramowania muszg wspieraé system
informowania o zagrozeniach w czasie rzeczywistym. System ten pozwala na
weryfikowanie reputacji plikdw oraz proceséw i identyfikacje nowych i nieznanych
zagrozen.

Skaner systemu plikdw w czasie rzeczywistym musi dziataé dla operacji obstugi plikow,
dla co najmniej takich operacji jak: dostep do pliku, utworzenie (zapisanie) pliku.
Mozliwos¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikow,
katalogow lub plikéw o okreslonych rozszerzeniach.
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17.

18.

19.
20.

21.

Administrator ma mozliwos¢ dodania wykluczenia dla zagrozenia po nazwie, sumie
kontrolnej (SHA1) oraz lokalizacji pliku.

Oprogramowanie musi by¢ wyposazone we wtasny wiersz polecenia (CLI). Polecenia
muszg by¢ odpowiedzialne co najmniej za: skanowanie na Zzgdanie, konfiguracje
mechanizmdéw bezpieczeristwa, uruchamianie aktualizacji, przegladanie logéw aplikacji,
konfiguracje graficznego interfejsu uzytkownika, obstuge kwarantanny plikéw.

Rozwigzanie musi wspierac system plikéw zamontowany z flagg ,,noexec”.

Oprogramowanie musi pozwala¢ na uruchamianie zadan skanowania dziatajacych ,,w
tle”, z mozliwoscig ustawienia dla nich niskiego priorytetu.

Zadania skanowania nie mogg zmieniac¢ znacznika dostepu do plikdw.

Interfejs graficzny:

1.

Produkt musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej, dziatajgcej z
poziomu przegladarki internetowe;.

Lokalna konsola administracyjna musi dziata¢ w oparciu o dynamicznie generowang
zawarto$¢ tworzong z wykorzystaniem nastepujgcych technologii: React/Node.js, HTMLS5.
Lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy, uruchomienia i
instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

Lokalna konsola administracyjna musi zapewnia¢ bezpieczne potgczenie dziatajgce w
oparciu

o protokot HTTPS.

5.

Lokalna konsola administracyjna musi umozliwia¢ uruchomienie jej, na wskazanym porcie
TCP.

Logowanie do lokalnej konsoli administracyjnej musi by¢ realizowane, poprzez podanie
danych w postaci nazwy uzytkownika i zdefiniowanego dla niego hasta.

Administrator systemu musi mie¢ mozliwos$¢ zdefiniowania dodatkowych kont
uzytkownikéw,

w lokalnej konsoli administracyjnej.

8.

Lokalna konsola administracyjna musi zapewnia¢ funkcjonalnosé¢ zweryfikowania stanu
licencji

i informacji na jej temat.

9.

Z poziomu lokalnej konsoli administracyjnej musi by¢ mozliwos¢é zarzadzania,
wbudowanym modutem menadzera kwarantanny.

10. Lokalna konsola administracyjna musi zapewniaé mozliwosé przetgczenia wersji

jezykowej konsoli, na etapie logowania. Lokalna konsola administracyjna musi
posiadac interfejs, co najniej jezyku: polskim, angielskim.

Skanowanie sieciowych systemow plikdw:
1. Oprogramowanie antywirusowe musi pozwala¢ na skanowanie plikdw sktadowanych i
obstugiwanych przez zewnetrzne rozwigzania obstugi danych typu NAS / SAN.

2. Oprogramowanie antywirusowe nie moze wymagac instalacji jakichkolwiek dodatkowych
modutéw na rozwigzaniach typu NAS / SAN, a skanowanie plikéw musi sie odbywaé
wyltgcznie w oparciu o protokét ICAP.

3. Rozwigzanie musi umozliwia¢ zmiane domyslnego portu protokotu ICAP.

4. Oprogramowanie antywirusowe, do celéw skanowania plikdw na rozwigzaniach NAS /
SAN, musi w petni wspieraé rozwigzanie Dell EMC Isilon.

Instalacja:

1. Oprogramowanie musi wspiera¢ mechanizm instalacji zdalnej.
2. Oprogramowanie antywirusowe musi by¢ wyposazone w mechanizm automatycznej

str. 21



aktualizacji komponentéw programu.

Oprogramowanie musi wspiera¢ nastepujgce systemy operacyjne: RedHat Enterprise Linux
(RHEL) 6 64-bit, RedHat Enterprise Linux (RHEL) 7 64-bit, CentOS 6 64-bit, CentOS 7 64-bit,
Ubuntu Server 16.04 LTS 64-bit, Ubuntu Server 18.04 LTS 64-bit, Debian 9 64-bit, SUSE Linux
Enterprise Server (SLES) 12 64-bit, SUSE Linux Enterprise Server (SLES) 15 64-bit

Licencjonowanie

1.

Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

Program musi posiada¢ mozliwos¢ aktywacji przy uzyciu co najmniej jednej z trzech metod:
poprzez podanie poswiadczern administratora licencji, klucza licencyjnego lub aktywacji
programu w trybie offline.

» Ochrona serwera Windows

1.

w

10.
11.

12.
13.
14.
15.

16.
17.

18.

Wsparcie dla systemoéw: Microsoft Windows Server 2019, Microsoft Windows Server 2016,
Microsoft Windows Server 2012 R2, Microsoft Windows Server 2012.
Instalator musi umozliwia¢ wybdr wers;ji jezykowej programu, przed rozpoczeciem procesu
instalacji.
Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.
Wbudowana technologia do ochrony przed rootkitami i exploitami.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.
Mozliwo$¢ skanowania catego dysku, wybranych katalogdw lub pojedynczych plikéw "na
zadanie" lub wedtug harmonogramu.
Mozliwo$¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu. Kazde
zadanie moze by¢ uruchomione z innymi ustawieniami (metody skanowania, obiekty
skanowania, czynnosci, rozszerzenia przeznaczone do skanowania, priorytet skanowania).
Skanowanie "na zgdanie" pojedynczych plikow lub katalogéw przy pomocy skrétu w menu
kontekstowym.
System antywirusowy ma mieé¢ mozliwos¢ okreslania poziomu obcigzenia procesora (CPU)
podczas skanowania ,,na zgdanie” i wedtug harmonogramu.
System antywirusowy ma mie¢ mozliwos¢ wykorzystania wielu watkéw skanowania w
przypadku maszyn wieloprocesorowych.
Mozliwos¢ skanowania dyskdow sieciowych i dyskdw przenosnych.
Skanowanie plikéw spakowanych i skompresowanych.
Mozliwos¢ umieszczenia na liscie wytgczen ze skanowania wybranych plikéw, katalogdéw lub
plikéw o okreslonych rozszerzeniach.
Aplikacja powinna wspiera¢ mechanizm klastrowania.
Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajacy na hoscie
(HIPS).
Modut HIPS musi posiada¢ mozliwos$¢ pracy w jednym z pieciu trybdw:

a. tryb automatyczny z regutami, gdzie program automatycznie tworzy i

wykorzystuje reguty wraz z mozliwoscig wykorzystania regut utworzonych przez
uzytkownika,

b. tryb interaktywny, w ktéorym to program pyta uzytkownika o akcje w
przypadku
wykrycia aktywnosci w systemie,

c. tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone
przez uzytkownika,

d. tryb uczenia sie, w ktédrym program uczy sie aktywnosci systemu i uzytkownika
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19.

20.

21.
22.

23.
24.

25.

26.

27.

28.

29.

30.

31.

32.
33.
34.
35.
36.
37.
38.

39.

oraz tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po
wygasnieciu tego czasu program musi samoczynnie przetgczy¢ sie w tryb pracy
oparty na regutach,

e. tryb inteligentny, w ktérym program bedzie powiadamiat wytgcznie o
szczegblnie
podejrzanych zdarzeniach.

Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w oparciu o: aplikacje
zrédtowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwos¢ wybrania
jednej z trzech akcji: pytaj, blokuj, zezwél.

Oprogramowanie musi posiada¢ zaawansowany skaner pamieci.

Program musi by¢é wyposazony w mechanizm ochrony przed exploitami w popularnych
aplikacjach przynajmniej czytnikach PDF, aplikacjach JAVA, przegladarkach internetowych.

Program powinien oferowaé mozliwosé skanowania dyskow sieciowych typu NAS.

Aplikacja musi posiadac funkcjonalnosé, ktéra na biezgco bedzie odpytywac serwery

producenta o znane i bezpieczne procesy uruchomione na serwerze.

Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikdw danych na
stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth,
czytnikow kart inteligentnych, modemow, portéw LPT/COM oraz urzgdzen przenosnych.

Funkcja blokowania no$nikow wymiennych, badz grup urzadzen ma umozliwia¢ uzytkownikowi
tworzenie regut dla podtaczanych urzadzen minimum w oparciu o typ, numer seryjny, dostawce
lub model urzadzenia.

Program musi mie¢ mozliwo$¢ utworzenia reguty na podstawie podtgczonego urzadzenia.
Dana funkcjonalnos¢ musi pozwala¢ na automatyczne wypetnienie typu, numeru seryjnego,
dostawcy oraz modelu urzadzenia.

Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtgczanych urzadzen, w tym co
najmniej: dostep w trybie do odczytu, peten dostep, ostrzezenie, brak dostepu do
podtaczanego urzadzenia.

Program ma posiada¢ funkcjonalnos¢, umozliwiajgcg zastosowanie regut dla podtgczanych
urzadzen w zaleznosci od zalogowanego uzytkownika.

Program musi posiada¢ funkcjonalnos¢ umozliwiajgcy zastosowanie regut dla podtgczanych
urzadzen w zaleznosci od zdefiniowanego przedziatu czasowego.

W momencie podtaczenia zewnetrznego nosnika aplikacja musi wyswietli¢ uzytkownikowi
odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie catej zawartosci
podtgczanego nosnika.

System antywirusowy ma automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢
dla nich odpowiednie wyjatki.

Zainstalowanie na serwerze nowych ustug serwerowych ma skutkowac¢ automatycznym
dodaniem kolejnych wytgczen w systemie ochrony.

Dodanie automatycznych wytgczen nie wymaga restartu serwera.

Automatyczne wytgczenia majg by¢ aktywne od momentu wykrycia ustug serwerowych.
Administrator ma mie¢ mozliwos¢ wgladu w elementy dodane do wytgczen i ich edycji.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji systemu
antywirusowego.

System antywirusowy ma mie¢ mozliwo$¢ zmiany konfiguracji oraz wymuszania zadan z poziomu
dedykowanego modutu CLI (command line).

Mozliwos¢ przeniesienia zainfekowanych plikdw i zatgcznikédw poczty w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane w
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40.

41.

42.

43.

44,

45.

46.

47.

48.
49.

50.

51.

52.

53.

54.

55.

56.

katalogu kwarantanny w postaci zaszyfrowane;.

Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujagcy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwos¢ wyboru, z jaka
heurystyka ma odbywac sie skanowanie — z uzyciem jednej i/lub obu metod jednoczesnie.
Mozliwos¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody heurystyczne)
do laboratoriéw producenta bezposrednio z programu (nie wymaga ingerencji uzytkownika).
Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen dla plikéw, ktére nie bedy wysytane
automatycznie, oraz czy probki zagrozen bedg wysytane w petni automatycznie czy tez po
dodatkowym potwierdzeniu przez uzytkownika.

Mozliwos¢ wysytania wraz z probkg komentarza dotyczacego nowego zagrozenia i adresu e- mail
uzytkownika, na ktéry producent moze wysta¢ dodatkowe pytania dotyczace zgtaszanego
zagrozenia.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych
zagrozen majg by¢ w petni anonimowe.

Mozliwosc recznego wystania prébki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do uzytkownika i/lub
administratora poprzez e-mail.

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby uzytkownik
siedzacy przy serwerze przy probie dostepu do konfiguracji systemu antywirusowego byt
proszony o podanie hasta.

Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet, gdy
posiada ona prawa lokalnego lub domenowego administratora, przy probie deinstalacji program
ma pytac o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie samo.

Program ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w
przypadku braku jakiej$s aktualizacji — poinformowac¢ o tym uzytkownika i wyswietli¢ liste
niezainstalowanych aktualizacji.

Program ma mie¢ mozliwos¢ definiowania typu aktualizacji systemowych o braku, ktérych
bedzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje wazne,
aktualizacje zalecane oraz aktualizacje o niskim priorytecie. Ma by¢ mozliwos¢é dezaktywac;ji
tego mechanizmu.

Po instalacji programu, uzytkownik ma mie¢ mozliwos¢ przygotowania ptyty CD, DVD lub
pamieci USB, z ktérej bedzie w stanie uruchomié¢ komputer w przypadku infekcji i
przeskanowac dysk w poszukiwaniu zagrozen.

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma umozliwiac
petng aktualizacje silnika detekcji z Internetu lub z bazy zapisanej na dysku.

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma pracowaé¢ w
trybie graficznym.

Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny raport na temat
stacji, na ktorej zostat zainstalowany, w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych proceséw i potaczen
sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikow.

Funkcja, generujaca taki log, ma posiadaé przynajmniej 9 pozioméw filtrowania wynikéw pod
katem tego, ktére z nich sg podejrzane dla programu i mogg stanowi¢ zagrozenie
bezpieczenstwa.

System antywirusowy ma oferowac funkcje, ktéra aktywnie monitoruje i skutecznie blokuje
dziatania wszystkich plikéw programu, jego proceséw, ustug i wpiséw w rejestrze przed préba
ich modyfikacji przez aplikacje trzecie.
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73.
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78.

Automatyczna, inkrementacyjna aktualizacja silnika detekcji.

Mozliwos¢ utworzenia kilku zadan aktualizacji. Kazde zadanie musi by¢é uruchamiane
przynajmniej z jedng z opcji: co godzine, po zalogowaniu, po uruchomieniu komputera.
Mozliwos¢ okreslenia maksymalnego wieku dla silnika detekcji, po uptywie ktérego program
zgtosi posiadanie nieaktualnego silnika detekcji.

Program musi posiada¢ funkcjonalnos¢ tworzenia lokalnego repozytorium aktualizacji
modutéw.

Program musi posiada¢ funkcjonalnos$é udostepniania tworzonego repozytorium aktualizacji
modutdéw za pomocg wbudowanego w program serwera HTTP.

Program musi by¢ wyposazony w funkcjonalno$¢ umozliwiajgcg tworzenie kopii
wczesniejszych aktualizacji modutéw w celu ich pdzniejszego przywrdcenia (rollback).

System antywirusowy wyposazony w tylko w jeden skaner uruchamiany w pamieci, z ktérego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Aplikacja musi wspiera¢ skanowanie magazynu Hyper-V.

Aplikacja musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.

Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji modutéw i samego oprogramowania.

Wsparcie techniczne do programu swiadczone w jezyku polskim przez polskiego

dystrybutora autoryzowanego przez producenta programu.

Program musi oferowaé mozliwos¢ przeskanowania pojedynczego pliku poprzez opcje
,przeciggnij i upuscé”.

Program musi posiada¢ funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

Wbudowany skaner UEFI nie moze posiadaé¢ dodatkowego interfejsu graficznego i musi by¢
transparentny dla uzytkownika az do momentu wykrycia zagrozenia.

Wbudowany system IDS z detekcjg prob atakéw, anomalii w pracy sieci oraz wykrywaniem
aktywnosci wiruséw sieciowych.

Administrator musi posiada¢ mozliwos¢ dodawania wyjgtkéw dla systemu IDS, co najmniej w
oparciu o wystepujacy alert, kierunek, aplikacje, czynno$¢ oraz adres IP.

Program musi umozliwia¢ ochrone przed przytgczeniem komputera do sieci botnet.

Mozliwos¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikdw, katalogéw lub
plikéw o okreslonych rozszerzeniach.

Program musi oferowa¢ mechanizm przesytania zainfekowanych plikéw do laboratorium
producenta, celem ich analizy, przy czym administrator musi mie¢ mozliwos¢ okreslenia, czy
wysytane majg by¢ wszystkie zainfekowane prébki lub wszystkie z wytgczeniem dokumentéw.
Administrator musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikéw, jakie beda
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.
Administrator musi posiada¢ mozliwos¢ wytgczenia z przesytania do analizy producenta
okreslonych plikéw i folderow.

Program musi posiada¢ mozliwosé skanowania plikéw i folderéw, znajdujacych sie w ustudze
chmurowej OneDrive.

» Administracja zdalna

1. Serwer administracyjny musi posiada¢ mozliwos¢ instalacji na systemach Windows
Server 2012, 2016, 2019 oraz systemach Linux.

2. Serwer zarzadzajacy musi by¢é dostepny w postaci gotowej maszyny wirtualnej w
formacie OVA (Open Virtual Appliance) oraz dysku wirtualnego w formacie VHD.

3. Serwer administracyjny musi wspierac instalacje z uzyciem nowego lub istniejgcego
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serwera bazy danych MS SQL i MySQL.

Konsola administracyjna musi umozliwia¢ podglad szczegdtéw, dotyczgcych bazy danych
takich jak: serwer, nazwa, aktualny rozmiar, nazwa hosta, uzytkownik.

Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji zadania cyklicznego
czyszczenia bazy danych.

Administrator musi posiada¢ mozliwos¢ pobrania wszystkich wymaganych elementéw
serwera centralnej administracji w postaci jednego pakietu instalacyjnego i kazdego z
modutéw oddzielnie bezposrednio ze strony producenta.

Dostep do konsoli centralnego zarzadzania musi odbywaé sie z poziomu interfejsu
WWWw.

Narzedzie administracyjne musi wspieraé potgczenia poprzez serwer proxy.

Narzedzie administracyjne musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.

Podczas logowania do konsoli, administrator musi mie¢ mozliwos¢ wyboru jezyka, w
jakim zostanie wyswietlony interfejs.

Zmiana jezyka interfejsu konsoli nie moze wymagac jej zatrzymania, ani reinstalacji.
Interfejs musi by¢ zabezpieczony za posrednictwem protokotfu SSL.

Konsola administracyjna musi ostrzega¢ administratora, kiedy uzywa niewspieranej
przegladarki, do administracji rozwigzaniem antywirusowym.

Narzedzie do administracji zdalnej musi posiada¢ modut, pozwalajacy na wykrycie
niezarzadzanych stacji roboczych w sieci.

Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na stacjach
roboczych.

Serwer administracyjny musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na
podstawie unikatowego identyfikatora sprzetowego stacji.

Serwer administracyjny musi posiadac wsparcie dla , VDI” oraz ,,Golden Master Image”.
Serwer administracyjny musi posiada¢ mozliwos¢ podtaczenia 250 000 hostow.

Instalacja serwera administracyjnego powinna posiadaé¢ mozliwos¢ pracy w sieci
rozproszonej, nie wymagajac dodatkowego serwera proxy.

Rozwigzanie ma posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.
Administrator musi posiada¢ mozliwos¢ instalacji modutu do zarzgdzania urzadzeniami
mobilnymi — MDM.

Serwer administracyjny musi posiada¢ mozliwos¢ sprawdzenia lokalizacji dla urzadzen z
systemami iOS.

Serwer administracyjny musi posiada¢ mozliwos¢ wdrozenia urzadzenia z i0OS z
wykorzystaniem programu DEP.

Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji polityk zabezpieczen
takich jak: ograniczenia funkcji urzadzenia, blokade usuwania aplikacji, konfiguracje
ustugi Airprint, konfiguracje ustawien Bluetooth, Wi-Fi, VPN dla urzadzen z systemem
iOS 10 oraz 11.

Serwer administracyjny musi posiada¢ mozliwos¢ lokalizacji urzadzen mobilnych przy
wykorzystaniu Google maps, Bing maps, OpenStreetMap.

Administrator musi posiada¢ mozliwos¢ instalacji serwera HTTP Proxy, pozwalajgcego na
pobieranie aktualizacji silnika detekcji oraz pakietow instalacyjnych na stacjach
roboczych.

Serwer HTTP Proxy musi posiada¢ mechanizm zapisywania w pamieci podrecznej (cache)
pobieranych elementdw.

Komunikacja pomiedzy poszczegdlnymi modutami serwera musi by¢ zabezpieczona za
pomocg certyfikatow.

Serwer administracyjny musi posiada¢ mozliwo$¢ utworzenia wtasnego CA (Certification
Authority) oraz dowolnej liczby certyfikatéw z podziatem na typ elementu: agent, serwer
zarzadzajacy, serwer proxy, modut zarzadzania urzadzeniami mobilnymi.
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Serwer administracyjny musi pozwalaé na zarzgdzanie programami zabezpieczajgcymi na
maszynach z systemami Windows, MacOS, Linux, Android.

Serwer administracyjny musi pozwala¢ na zarzadzanie urzgdzeniami z systemem iOS.
Serwer administracyjny musi pozwala¢ na centralng konfiguracje i zarzadzanie
przynajmniej takimi modutami jak: ochrona antywirusowa, zapora osobista, kontrola
dostepu do stron internetowych, ktdre dziatajg na stacjach roboczych w sieci.
Zarzadzanie oprogramowaniem zabezpieczajagcym na stacjach roboczych musi odbywac
sie za posrednictwem dedykowanego agenta.

Administrator musi posiada¢ mozliwos¢ zarzadzania stacjami roboczymi za pomoca
dedykowanego agenta, na ktérych nie jest =zainstalowane oprogramowanie
zabezpieczajace.

Z poziomu konsoli zarzgdzania administrator ma mie¢ mozliwos¢ weryfikacji podzespotéw
zarzgdzanego komputera (w tym przynajmniej: producent, model, numer seryjny, typ i
wersja oprogramowania uktadowego, informacje o systemie, procesor, pamieé¢ RAM,
wykorzystanie dysku twardego, informacje o wyswietlaczu, urzadzenia peryferyjne,
urzagdzenia audio, drukarki, karty sieciowe, urzadzenia masowe) oraz wylistowanie
zainstalowanego oprogramowania firm trzecich dla systeméw Windows oraz MacOS z
mozliwoscig jego odinstalowania.

Serwer administracyjny musi posiada¢ mozliwos¢ wymuszenia potfaczenia agenta do
serwera administracyjnego z pominieciem domysinego czasu oczekiwania na potaczenie.
Instalacja zdalna agenta z poziomu serwera administracyjnego nie moze wymagac
okreslenia architektury systemu (32 lub 64 bitowy) oraz jego rodzaju (Windows, MacOS,
Linux), a wybdr odpowiedniego pakietu musi by¢ w petni automatyczny.

W przypadku braku zainstalowanego produktu zabezpieczajacego na urzadzeniu
mobilnym z systemem Android, musi istnie¢ mozliwos¢ jego pobrania ze sklepu Google
Play.

Administrator musi posiada¢ mozliwos¢ utworzenia listy autoryzowanych urzadzen
mobilnych, ktére mogg zosta¢ podtgczone do serwera centralnej administracji.

Serwer administracyjny musi posiada¢ mozliwos¢ zablokowania, odblokowania,
wyczyszczenia zawartosci, zlokalizowania oraz uruchomienia syreny na zarzadzanym
urzadzaniu mobilnym. Funkcjonalnos¢ musi wykorzystywaé potgczenie internetowe, a nie
komunikacje za posrednictwem wiadomosci SMS.

Administrator musi  posiada¢  mozliwo$¢ utworzenia  uzytkownika serwera
administracyjnego.

Administrator musi posiada¢ mozliwos¢ dodania grupy uzytkownikéw z Active Directory
do serwera administracyjnego. Uzytkownik grupy ustugi katalogowej Active Directory
musi mie¢ mozliwosé logowania sie do konsoli administracyjnej swoimi poswiadczeniami
domenowymi.

Administrator musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjne;j.

Serwer administracyjny musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla
uzytkownikdbw w oparciu co najmniej o funkcje zarzadzania: politykami, instalacjg
agentdéw, raportowaniem, zarzgdzaniem licencjami, zadaniami administracyjnymi. Kazda z
funkcji musi posiada¢ mozliwosé wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.
Administrator musi posiada¢ mozliwo$¢ przypisania kilku zestawéw uprawnien do
jednego uzytkownika.

Uzytkownik musi posiada¢ mozliwos¢ zmiany hasta dla swojego konta, bez koniecznosci
logowania sie do konsoli administracyjnej.

Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji czasu bezczynnosci, po
ktorym uzytkownik zostanie automatycznie wylogowany.

Serwer administracyjny musi posiada¢ zadania klienta oraz zadania serwera. Zadania
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serwera muszg zawiera¢ przynajmniej zadanie instalacji agenta, generowania raportow
oraz synchronizacji elementdw z Active Directory. Zadania klienta muszg by¢ wykonywane
za posrednictwem agenta na stacji roboczej.

Agent musi posiada¢ mechanizm pozwalajacy na zapis zadania w swojej pamieci
wewnetrznej w celu ich pdziniejszego wykonania bez wzgledu na stan potfaczenia z
serwerem centralnej administracji.

Serwer administracyjny musi posiada¢ mozliwos¢ instalacji oprogramowania z uzycie
parametréw instalacyjnych.

Serwer  administracyjny musi  posiada¢é mozliwosé  deinstalacji  programu
zabezpieczajgcego firm trzecich, zgodnych z technologig OPSWAT.

Serwer administracyjny musi posiadaé mozliwos¢ wystania polecenia: wyswietlenia
komunikatu, aktualizacji systemu operacyjnego, zamkniecia komputera, uruchomienia
ponownego komputera oraz uruchomienia komendy na stacji klienckiej.

Serwer administracyjny musi posiada¢ mozliwo$¢ uruchomienia zadania automatycznie,
przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie,
corocznie, po wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie
dynamicznej.

Serwer administracyjny musi posiada¢c mozliwos¢ tworzenia grup statycznych i
dynamicznych komputerow.

Grupy dynamiczne muszg byé tworzone na podstawie szablonu okreslajgcego warunki,
jakie musi spetnic klient, aby zostat umieszczony w danej grupie. Warunki muszg zawierac
co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony,
wersja systemu operacyjnego, podzespoty komputera.

Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia polityk dla programoéw
zabezpieczajgcych i komponentdéw srodowiska serwera centralnego zarzadzania.

Serwer administracyjny musi posiada¢ mozliwosé przypisania polityki dla pojedynczego
klienta lub dla grupy komputeréw.

Serwer administracyjny musi posiada¢ mozliwos¢ przypisania kilku polityk z innymi
priorytetami dla pojedynczego klienta.

Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawien w
programie zabezpieczajgcym na stacji robocze;j.

Serwer administracyjny musi umozliwia¢ wyswietlenie polityk, ktore sg przypisane do
stacji.

Z poziomu konsoli musi istnie¢ mozliwosc¢ scalania regut zapory osobistej, harmonogramu,
modutu HIPS z juz istniejgcymi regutami na stacji roboczej lub innej polityce.

Serwer administracyjny musi posiada¢é minimum 120 szablonéw raportdw,
przygotowanych przez producenta.

Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wtasnych raportéw.

Serwer administracyjny musi posiada¢ mozliwos¢ wyboru formy przedstawienia danych w
raporcie w tym przynajmniej: w postaci tabeli, wykresu lub obu elementéw jednoczesnie.
Serwer administracyjny musi posiada¢ mozliwos¢ wyboru jednego z kilku typdéw
wykresow: kotowy, pierscieniowy, liniowy, stupkowy, punktowy.

Serwer administracyjny musi posiada¢ mozliwos¢ okreslenia danych, jakie powinny
znajdowacé sie w poszczegdlnych kolumnach tabeli lub na osiach wykresu oraz ich
odfiltrowania i posortowania.

Serwer administracyjny musi by¢ wyposazony w mechanizm importu oraz eksportu
szablonéw raportéw.

Serwer administracyjny powinien posiadac¢ panel kontrolny z raportami, pozwalajacy na
szybki dostepu do najbardziej interesujgcych danych. Panel ten musi by¢ edytowalny.
Serwer administracyjny musi posiada¢ mozliwos¢ wygenerowania raportu na zadanie,
zgodnie z harmonogramem lub umieszczenia raportu na panelu kontrolnym. Raport moze
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zostaé wystany za posrednictwem wiadomosci email, zapisany do pliku w formacie PDF,
CSV oraz PS.

Raport na panelu kontrolnym musi by¢ w petni interaktywny, pozwalajac przejsé¢ do
zarzadzania stacjg/stacjami, ktorej raport dotyczy.

Serwer administracyjny musi posiadaé¢ mozliwos¢ utworzenia wtasnych powiadomien lub
skorzystania z predefiniowanych wzoréw.

Powiadomienia mailowe majg by¢ wysytane w formacie HTML.

Powiadomienia muszg by¢ wywotywane po zmianie ilosci cztonkéw danej grupy
dynamicznej, wzroscie liczby klientéw grupy w stosunku do innej grupy, pojawienia sie
dziennika zagrozen.

Administrator musi posiada¢ mozliwos¢ wystania powiadomienia przynajmniej za
posrednictwem wiadomosci email, komunikatu SNMP oraz do dziennika syslog.

Serwer administracyjny musi posiada¢ mozliwos¢ agregacji identycznych powiadomien
wystepujacych w zadanym przez administratora okresie czasu.

Serwer administracyjny musi posiada¢ mozliwos¢ synchronizacji danych dotyczgcych
licencji.

Serwer administracyjny musi posiada¢ mozliwos¢ dodania licencji przynajmniej przy
uzycie klucza licencyjnego, pliku offline licencji oraz konta systemu zarzadzania licencjami.
Serwer administracyjny musi posiada¢ mozliwo$s¢ dodania dowolnej ilosci licencji
produktéw zarzadzanych.

W przypadku posiadania tylko jednej dodanej licencji w konsoli zarzgdzania ma by¢ ona
wybierana automatycznie podczas konfiguracji zadania aktywacji lub instalacji produktu.
Serwer administracyjny musi posiada¢ mozliwosé weryfikacji identyfikatora publicznego
licencji, ilosci wykorzystanych stanowisk, czasu wygasniecia, wersji produktu, na ktoéry jest
licencja oraz jej wiasciciela.

Serwer administracyjny musi posiada¢ mozliwos$¢ wybudzania stacji roboczych przy uzyciu
Wake on Lan.

Serwer musi umozliwi¢ podziat uprawnien administratoréw w taki sposéb, aby kazdy z
nich miat mozliwos$¢ zarzadzania konkretnymi grupami komputeréw, politykami oraz
zadaniami.

Serwer ma posiada¢ mozliwo$¢ wygenerowania dziennika diagnostycznego na stacji
roboczej, ktdry moze zosta¢ pobrany bezposrednio z konsoli.

W szczegétach stacji roboczej, z poziomu konsoli, muszg by¢ dostepne zaawansowane logi
diagnostyczne, przynajmniej z modutéw produktu zabezpieczajgcego, takich jak:
antyspam, firewall, HIPS, kontrola dostepu do urzadzen, kontrola dostepu do stron
internetowych.

Konsola webowa musi zawiera¢ informacje, dotyczace wystanych plikdw do analizy
producenta.

Administrator musi mie¢ mozliwos¢ pobrania pliku z parametrami potgczenia RDP do
stacji roboczej bezposrednio z poziomu konsoli.

Na panelu kontrolnym musi by¢ dostepny dziennik zmian, dotyczacy produktéw
zabezpieczajgcych i komponentow srodowiska centralnego zarzgdzania.

Serwer musi wspiera¢ wysytanie logéw do systemu SIEM IBM gRadar w jego natywnym
formacie.

Konsola administracyjna musi umozliwia¢ personalizacje interfejsu webowego.

Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektow, w tym przynajmniej:
polityki, zadania, komputery oraz szablony grupy dynamicznych.

Konsola administracyjna musi mie¢ mozliwos$¢ zarzadzania rozwigzaniem do szyfrowania
catej powierzchni dysku, ktére pochodzi od tego samego producenta oraz posiadaé
mozliwo$¢ zarzadzania natywnym szyfrowaniem dla systeméw macOS (FileVault).

Konsola administracyjna musi pozwala¢ na utworzenie wykluczen globalnych, bez
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94.

95.

koniecznosci przypisywania ich do konkretnych polityk.

Serwer administracyjny musi oferowa¢ mozliwos¢ bezposredniego sprawdzenia SHA-1
pliku, wykrytego przez produkt antywirusowy, na portalach stuzgcych do weryfikacji
bezpieczenstwa (co najmniej VirusTotal).

Konsola administracyjna musi posiadaé¢ mozliwos$¢ wyswietlania dziennika audytu
czynnosSci wykonanych przez administratorow serwera. Dziennik musi pozwala¢ na
wyswietlanie informacji co najmniej ze zmian dotyczacych: certyfikatow, zadan,
wyzwalaczy, konfiguracji, grup, uprawnien administratoréw, wykluczen, powiadomien,
raportow.
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Ad. l.c. Licencja na oprogramowanie ochrony serwera poczty

Oprogramowanie do ochrony ruchu sieciowego w ramach serwera pocztowego, o funkcjonalnosci
minimum:
zaoferowany system musi:

1.
2.
3.
4.

5.

zapewniac ochrone zaréwno poczty przychodzacej jak i wychodzacej,

zapobiegaé probom spoofingu, phisingu i spyware,

zabezpieczaé przed atakami typu DoS

zabezpiecza¢ poczte wychodzacg, w sktad ktérej wchodzi ochrona antywirusowa,
kontrola ilosci wystanych wiadomosci przez uzytkownika,

zapewniac ochrone przed atakami typu DHA.

ponadto system musi udostepniaé nastepujace funkcjonalnosci:

1.

10.

11.
12.

13.

W ramach waznego serwisu administrator ma mozliwo$¢ zainstalowania skanera
antywirusowego dla MS Exchange 2003/2007/2010.

Mozliwos¢ ustawiania progdw na podstawie punktacji przypisanej przez algorytmy
modutu antyspamowego dla wiadomosci przychodzacych, wg ktérej wiadomosci moga
by¢ blokowane, przesytane do kwarantanny lub oznaczane jako spam.

Mozliwos¢ ustawiania progédw na podstawie punktacji przypisanej przez algorytmy
modutu antyspamowego dla wiadomosci wychodzacych, wg ktérej wiadomosci mogg
by¢ blokowane lub przesytane do kwarantanny.

Analiza odcisku palca wiadomosci (fingerprint), pozwalajgca na zweryfikowanie
wiadomosci przychodzgcej z bazg odciskéw wiadomosci zawierajgcych spam,
stworzonej przez producenta.

Analiza obrazéw dotaczonych do wiadomosci przy pomocy skanera OCR (Optical
Character Recognition).

Weryfikacja adreséw URL zawartych w wiadomosci z bazg danych znanych adreséw
URL zawierajgcych spam. Mozliwos$¢ blokowania, oznaczania, przenoszenia do
kwarantanny takich wiadomosci spamowych.

mozliwos¢ korzystania z filtrow Bayesa.

Mozliwos¢ okreslania maksymalnej ilosci potaczen z danego adresu IP w zdefiniowanym
przez administratora przedziale czasu. Ustawienie dotyczy zaréwno poczty wychodzacej
jak i przychodzacej.

Mozliwos¢ okreslania maksymalnej ilosci wystanych wiadomosci od danego nadawcy
w zdefiniowanym przez administratora przedziale czasu. Ustawienie dotyczy poczty
wychodzacej.

Mozliwos¢ zdefiniowania adresdw email wytgczonych ze sprawdzania maksymalnej
ilosci wysytanych wiadomosci w zdefiniowanym przez administratora przedziale czasu.
Mozliwos¢ ustawienia kwarantanny dla kazdego uzytkownika.

Mozliwos¢ nadania uprawnien uzytkownikom do zmiany wtasnych ustawien:

a. wiaczenie/wytgczenie kwarantanny,
b. wtaczenie/wytgczenie skanowanie antyspamowego,
c. zmiany jezyka i czestotliwosci wysytanych powiadomien kwarantanny,
d. dodawania adreséw do osobistej biatej/czarnej listy,
e. zmiany ustawien osobistych filtru Bayes’.
Mozliwos¢ ustawienia czestotliwosci wysytania powiadomienia do uzytkownika

o nowych wiadomosciach przychodzacych przeniesionych do kwarantanny: codziennie,
raz w tygodniu lub nigdy.
str. 31



14.

15.

16.

17.

18.

19.

20.
21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

Mozliwos¢ ustawienia czestotliwosci wysytania powiadomienia do uzytkownika
o nowych wiadomosciach wychodzacych od tego uzytkownika przeniesionych do
kwarantanny: codziennie, co tydzien, natychmiast lub nigdy.

Mozliwos¢ ustawienia ilosci miejsca na dysku przeznaczonej na kwarantanne dla poczty
wychodzacej.

Mozliwos¢ zdefiniowania w przypadku poczty wychodzacej jak dtugo wiadomosci bedg
przechowywane w kwarantannie.

Uwierzytelnianie nadawcy wiadomosci na podstawie SPF (Sender Policy Framework).
Uwierzytelnianie nadawcy wiadomosci na podstawie mechanizmu DKIM (Domain Keys).
Zapobieganie niepozadanym wiadomosciom bounce z wykorzystaniem metody
oznaczania nagtéwkow wiadomosci.

Mozliwos¢ korzystania z dowolnych zewnetrznych baz RBL.

Zapewnia¢ dostep do baz reputacyjnych producenta, ktére zawierajg liste znanych
spamerow.

Mozliwos¢ zdefiniowania wykluczenn ze skanowania antyspamowego dla wiadomosci
wychodzgcych/przychodzacych ze okreslonego adresu IP lub zakresu adreséw IP.
Mozliwos¢ zdefiniowania akcji dla wiadomosci przychodzacych w przypadku gdy
wiadomosci zostaty wystane z okreslonego adresu IP lub okreslonej podsieci. Dostepne
akcje w tym przypadku to: blokowanie, poddanie kwarantannie lub oznaczenie
wiadomosci jako spam.

Mozliwos¢ zdefiniowania biatej listy domen, subdomen.

Mozliwos¢ zdefiniowania czarnej listy domen, subdomen. Wiadomosci przychodzace
z tych domen/subdomen mogga by¢ blokowane, oznaczone jako spam lub przenoszone
do kwarantanny.

Mozliwos¢ okreslenia dla jakich domen chronionych poczta wychodzaca bedzie
szyfrowana przy pomocy protokotu TLS.

Mozliwos¢ okreslenia domen chronionych, dla ktérych poczta wychodzgca bedzie
przekierowana na inny serwer pocztowy.

Mozliwos¢ okreslenia dla jakich adreséw email poczta wychodzaca bedzie szyfrowana
przy pomocy protokotu TLS.

Mozliwos¢ okreslenia adreséw email, dla ktérych poczta wychodzaca bedzie
przekierowana na inny serwer pocztowy.

Mozliwos¢ blokowania wiadomosci pochodzgcych z konkretnego kraju, w tym:
Argentyna, Brazylia, Chile, Chiny, Kolumbia, Niemcy, Wtochy, Rosja, Turcja.

Mozliwos¢ tworzenia regut pozwalajgcych na blokowanie, przesytanie do kwarantanny
lub oznaczenia wiadomosci jako spam wiadomosci pochodzacych z danego hosta.
Produkt powinien rozrézniaé co najmniej 11 réinych zestawdw znakdéw, réznych
narodowosci uzywanych do kodowania wiadomosci mailowych. Wiadomosci
posiadajgce takie znaki mogg by¢ blokowane, przestane do kwarantanny lub oznaczone
jako spam.

System ma umozliwiaé korzystanie uzytkownikom z dodatkowego pluginu do aplikacji
Microsoft Outlook i Lotus Notes.

Mozliwos¢ konfiguracji ilosci dni przechowywania wiadomosci w kwarantannie
uzytkownika.
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Mozliwos¢ uruchomienia SMTP over TLS zaréwno dla potgczen wychodzacych jak
i przychodzacych.

Mozliwo$¢ wymuszenia zgodnosci protokotu SMTP z RFC 821.

Mozliwos¢ blokowania wiadomosci ktére nie uzywajg FQDN (fully-qualified domain
name) w polu ‘From’ adresu.

Kontrola zawartosci zatgcznikow po:

a. typie pliku, co najmniej nastepujace typy: MS Access, MS Excel, MS Word, Adobe
PDF, MS PowerPoint, Windows exe, Windows Script. Skaner sprawdza réwniez
archiwa pod katem obecnosci zdefiniowanych typow pliku,

b. nazwie pliku lub rozszerzenia pliku, definiowane przez administratora,

c. typie MIME pliku, definiowane przez administratora zgodnie ze standardem RFC.
Dostepne akcje w przypadku kontroli zatgcznikéw wiadomosci majg byc¢ rozdzielone ze
wzgledu na poczte przychodzacg i wychodzaca:

Poczta przychodzaca: blokowanie, przeniesienie do kwarantanny,

Poczta wychodzaca: blokowanie, przeniesienie do kwarantanny, zaszyfrowanie,
przekierowanie na inny serwer.

Dostepne akcje w przypadku spakowanych, zabezpieczonych hastem zatgcznikéw
wiadomosci majg by¢ rozdzielone ze wzgledu na poczte przychodzaca i wychodzaca:
Poczta przychodzaca: blokowanie, przeniesienie do kwarantanny,

Poczta wychodzaca: blokowanie, przeniesienie do kwarantanny, zaszyfrowanie,
przekierowanie na inny serwer.

Mozliwos¢ tworzenia regut, przy pomocy wyrazen regularnych filtrujgcych wiadomosci
po temacie, nagtdwku i tresci wiadomosci. Mozliwos¢ tworzenia takich regut zaréwno
dla wiadomosci przychodzacej jak i wychodzacej. Dostepne akcje majg byc¢ rozdzielone
ze wzgledu na poczte przychodzacy i wychodzaca:

Poczta przychodzaca: blokowanie, przeniesienie do kwarantanny, oznaczenie
wiadomosci, dodanie do biatej listy,

Poczta wychodzgca: blokowanie, przeniesienie do kwarantanny, zaszyfrowanie
wiadomosci, dodanie do biatej listy, przekierowanie na inny serwer.

Minimum 4 predefiniowane, stworzone przez producenta reguty poczty wychodzacej,
filtrujgce wiadomosci po temacie, nagtéwku i tresci wiadomosci.

System ma zapewniac¢ skanowanie antywirusowe poczty przychodzacej przy pomocy
minimum 3 réznych silnikéw antywirusowych dziatajgcych jednoczesnie.

Weryfikacja odcisku wiadomosci lub wirusa z bazg danych producenta, jezeli informacje
na temat tej wiadomosci lub wirusa nie zostaty odnalezione w lokalnej bazie.

System ma mie¢ mozliwos$¢ przywrdcenia poprzednio zainstalowanej bazy sygnatur
wirusow.

System ma mie¢ mozliwos$¢ przywrdcenia poprzednio zainstalowanej bazy sygnatur
antyspamowych.

System ma by¢ konfigurowany za pomocg graficznego interfejsu dostepnego przez
przeglagdarke internetows.

Interfejs administratora ma by¢ dostepny co najmniej w jezyku polskim.

Mozliwos¢ okreslenia czy administratorzy majg dostep do interfejsu dostepnego przez
przeglagdarke tylko poprzez protokét https.
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68.

System ma mie¢ mozliwos¢ integracji z ustugami katalogowymi LDAP oraz Active
Directory przynajmniej do weryfikacji docelowych odbiorcéw przychodzacych przesytek
pocztowych.

System ma mieé¢ mozliwos¢ skonfigurowania wirtualnych adreséw IP do fizycznej karty
sieciowej.

System ma mie¢ mozliwos¢ konfigurowania tras statycznych.

System ma mie¢ mozliwos¢ przeprowadzenia diagnostyki poprzez interfejs graficzny
przy uzyciu narzedzi takich jak: ping, telnet, dig, tcpdump, traceroute.

System ma mie¢ mozliwo$¢ uruchomienia bezpiecznego, szyfrowanego pofaczenia
z dziatem wsparcia technicznego producenta na zyczenie administratora.

System ma mie¢ mozliwos¢ tworzenia kopii zapasowej konfiguracji, ustawien
wszystkich lub wybranych uzytkownikow.

Kopie zapasowe majg byé tworzone na zadanie lub eksportowane zgodnie
z harmonogramem na zdefiniowany serwer ftp i smb.

Mozliwos¢ okreslenia maksymalnej liczby plikéw kopii zapasowej przechowywanej na
serwerze ftp i smb.

Mozliwos¢ tworzenia kopii zapasowej baz danych filtrow Bayesa, dla catego systemu
lub dla poszczegdlnych uzytkownikéw.

Mozliwos¢ skonfigurowania adresu email, na ktoéry beda przesytane kopie kazdej
wiadomosci przychodzgcej lub wychodzacej.

System ma mie¢ mozliwos¢ eksportowania logéw na zewnetrzny serwer (syslog).

W czasie trwania gwarancji zamawiajgcy musi mie¢ prawo do wykonywania aktualizacji
oprogramowania (ang. firmware upgrade).

W czasie trwania gwarancji zamawiajgcy musi mie¢ dostep do wsparcia technicznego
dystrybutora/producenta $wiadczonego w dni robocze od poniedziatku do pigtku
w godzinach 8:00-18:00.

W ramach postepowania powinny zostaé¢ dostarczone licencje upowazniajgce do korzystania z

aktualnych baz funkcji ochronnych producenta i serwiséw co najmniej do dnia 31/03/2023.

System musi by¢ objety serwisem gwarancyjnym producenta przez okres co najmniej do 31/03/2023.
W ramach tego serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 8x5.
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