Specyfikacja wymagan
na zakup ZINTERGROWANEGO SYSTEMU BEZPIECZENSTWA
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CZESC I. PLATFORMA OCHRONY AUTOMATYCZNEJ

System sktada sie z dwdch elementéw:
> l.a. Systemu ochrony automatycznej,
> |.b. Oprogramowanie zapewniajgce automatyczng ochrone rozbudowanych sieci,
» l.c. Licencja na oprogramowanie ochrony serwera pocztowego.

Ad. l.a. System ochrony automatycznej
» Wymagania Ogdlne
Dostarczony system bezpieczeristwa musi zapewniaé wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa. Dopuszcza sie aby poszczegélne elementy wchodzgce w sktad systemu
bezpieczenstwa byty zrealizowane w postaci osobnych aplikacji instalowanych na platformach
ogoblnego przeznaczenia.
System realizujgcy funkcje Firewall musi dawa¢ mozliwosé pracy w jednym z trzech trybdw: Routera
z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczeristwa musi by¢ zapewniona mozliwo$¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co
najmniej 10 administratorow do poszczegdlnych instancji systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie firewall, ochrony w warstwie aplikacji, protokotéw
routingu dynamicznego.
» Redundancja, monitoring i wykrywanie awarii:

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna
istniec¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemdw
zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokét LACP. Powinna
istnie¢ mozliwosé tworzenia interfejséw redundantnych.

> Interfejsy:
W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200 interfejséw
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 2 min jednoczesnych potaczen oraz 30.000
nowych potgczen na sekunde.
Przepustowo$¢ Stateful Firewall: nie mniej niz 7.4 Gbps.
Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1 Gbps.
Wydajnos¢ szyfrowania IPSec VPN: nie mniej niz 4 Gbps.
Wydajnosé skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 500 Mbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 250 Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 130 Mbps.

>  Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Moga
one by¢ zrealizowane w postaci osobnych platform lub programowych:
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11.
12.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktére bedg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratorow lub w ramach potaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL.

Analiza ruchu szyfrowanego protokotem SSH.

> Polityki, Firewall:

1.

System Firewall musi umozliwiaé tworzenie list kontroli dostepu realizowanych bezstanowo
przed funkcjg FW.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewnia¢ translacje adresow NAT: zrédtowego i docelowego, translacje PAT
oraz: Translacje jeden do jeden oraz jeden do wielu, Dedykowany ALG (Application Level
Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczennstwa
np. DMZ, LAN, WAN.

> Potaczenia VPN

1.

2.

System musi umozliwiaé konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:

a. Wsparcie dla IKE v1 oraz v2.

b. Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

c. Obstuga protokotu Diffie-Hellman grup 19 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e. Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

g. Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

h. Obstuga mechanizmdéw: IPSec NAT Traversal, DPD, Xauth.

i. Mechanizm ,Split tunneling” dla pofaczen Client-to-Site.

System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:

a. Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za
posrednictwem przeglgdarki. W tym zakresie system musi zapewniaé strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

b. Prace w trybie Tunnel z mozliwoscig witgczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.
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> Routing i obstuga taczy WAN

1.

2.

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge: Routingu statycznego .
¢ Policy Based Routingu.
e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.
System musi umozliwia¢ obstuge kilku (co najmniej dwdch) tgczy WAN z mechanizmami
statycznego lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu pofaczen
WAN.

» Zarzadzanie pasmem

1.

2.
3.

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

System musi zapewniaé mozliwosé zarzadzania pasmem dla wybranych kategorii URL.

> Kontrola Antywirusowa

1.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwdw, w tym co najmniej: zip, RAR.

System musi dysponowac sygnaturami do ochrony urzadzern mobilnych (co najmniej dla
systemu operacyjnego Android).

System musi wspétpracowacd z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do korzystania z ustugi
typu Sandbox w chmurze.

»  Ochrona przed atakami

1.

7

Ochrona IPS powinna opieraé sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych
portach.

Baza sygnatur atakéw powinna zawiera¢ minimum 6500 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjgtkéw oraz
wtasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc
tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwosé
kontrolowania dtugosci nagtéwka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

»  Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji powinna umozliwiaé kontrole ruchu na podstawie gtebokiej analizy
pakietdw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2500 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikéw.
Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkéw oraz wtasnych sygnatur.
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> Kontrola WWW

1.

3.
4.

5.

Modut kontroli WWW musi korzystac z bazy zawierajgcej co najmniej 40 milionéw adreséw
URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zrédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adreséw URL.

Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania.

> Uwierzytelnianie uzytkownikéw w ramach sesji

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:
a. Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie
systemu.
b. Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP.
c. Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.
Rozwigzanie powinno umozliwiaé¢ budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmow:
RADIUS lub API.

» Zarzadzanie

1.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwosé wspodtpracy
z dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja systeméw zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwosé wigczenia mechanizmow uwierzytelniania dwusktadnikowego dla
dostepu administracyjnego.

System musi wspoétpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotéw
netflow lub sflow.

System musi mie¢ mozliwos¢ zarzgdzania przez systemy firm trzecich poprzez API, do ktdrego
producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

» Logowanie

1.

Elementy systemu bezpieczestwa muszg realizowa¢ logowanie do aplikacji (logowania
i raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zostac
dostarczony komercyjny system logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

W ramach logowania system petnigcy funkcje Firewall musi zapewniac przekazywanie danych
o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobéw
oraz stanie pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logéw
do wielu serweréw logowania.
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3. Logowanie musi obejmowaé zdarzenia dotyczgce wszystkich modutéw sieciowych
i bezpieczenistwa oferowanego systemu.
4. Musi istnie¢ mozliwosé logowania do serwera SYSLOG.

>  Certyfikaty
Poszczegdlne elementy oferowanego systemu bezpieczestwa powinny posiada¢ nastepujgce
certyfikacje:

a. |ICSA lub EAL4 dla funkcji Firewall,

b. ICSA dla funkcji IPS lub NSS Labs w kategorii NGFW,

c. ICSA dla funkcji SSL VPN.
> Serwisy i licencje
W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajagce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw co najmniej do dnia 31/03/2021.
Powinny one obejmowac kontrole aplikacji, IPS, antywirus (z uwzglednieniem sygnatur do ochrony
urzgdzen mobilnych - co najmniej dla systemu operacyjnego Android), analiza typu Sandbox,
antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen.
> Gwarancja oraz wsparcie
System musi by¢ objety serwisem gwarancyjnym producenta przez okres co najmniej do 31/03/2021.
W ramach tego serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 8x5.
» Szkolenie
W ramach realizacji zadania zamawiajgcy zobowigze sie do przeprowadzenia jednodniowego (8
godzin) szkolenia produktowego dla trzech pracownikéw zamawiajgcego w zakresie uzytkowania
i administrowania dostarczonym systemem.
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Ad. I.b. Oprogramowanie zapewniajgce automatyczng ochrone rozbudowanych sieci
Wymagania systemu:
> Licencje i aktualizacje
Oprogramowanie powinno posiadaé¢ mozliwos¢ aktualizacji i aktualizacji baz sygnatur do najmniej do
31/03/2023. Oprogramowanie powinno posiadaé licencje do zabezpieczenia co najmniej 150
punktdw tj. stacji roboczych, serwerdw, urzgdzen mobilnych
»  Ochrona stacji roboczych - Windows

1. Petne wsparcie dla systemu Windows 7/Windows 8/Windows 8.1/Windows 10.

2. Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

3. Wersja programu dostepna co najmniej w jezyku polskim oraz angielskimdd.

4. Instalator musi umozliwia¢ wybor wersji jezykowej programu, przed rozpoczeciem procesu
instalacji.

5. Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku polskim oraz
angielskim.

6. Skutecznos¢ programu potwierdzona nagrodami VB100 i AV-comparatives
»  Ochrona antywirusowa i antyspyware

1. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

2. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.
Wbudowana technologia do ochrony przed rootkitami.
Wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz podejrzanych aplikacji.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

o v kW

Mozliwos¢ skanowania catego dysku, wybranych katalogdéw, pojedynczych plikow ,na

zadanie” lub wedtug harmonogramu.

7. System ma posiada¢ mozliwos¢ definiowania zadan w harmonogramie, w taki sposéb, aby
zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu bateryjnym, jesli
tak — nie wykonywato danego zadania.

8. Mozliwosé utworzenia wielu réznych zadan skanowania wedtug harmonogramu (w tym: co
godzine, po zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwos¢
uruchomienia z innymi ustawieniami (czyli metody skanowania, obiekty skanowania,
czynnosci, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

9. Skanowanie ,na zgdanie” pojedynczych plikéw lub katalogéw przy pomocy skrétu w menu
kontekstowym.

10. Mozliwos¢ okreslania priorytetu wykorzystania procesora (CPU) podczas skanowania
,na zadanie” i wedtug harmonogramu.

11. Mozliwos¢ skanowania dyskow sieciowych i dyskow przenosnych.

12. Skanowanie plikdéw spakowanych i skompresowanych.

13. Mozliwo$é umieszczenia na liscie wykluczen ze skanowania wybranych plikéw, katalogow lub
plikdw o okreslonych rozszerzeniach.

14. Administrator ma mozliwo$¢ dodania wykluczenia dla zagrozenia po nazwie, sumie
kontrolnej (SHA1) oraz lokalizacji pliku.

15. Mozliwos¢ automatycznego wytgczenia komputera po zakoriczonym skanowaniu.

16. Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.

17. Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wytgczenia ochrony na czas co najmniej
10 minut lub do ponownego uruchomienia komputera.

18. W momencie tymczasowego wytgczenia ochrony antywirusowej uzytkownik musi by¢

poinformowany o takim fakcie odpowiednim powiadomieniem i informacjg w interfejsie

aplikaciji.
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19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

Ponowne wtgczenie ochrony antywirusowej nie moze wymagac od uzytkownika ponownego
uruchomienia komputera.

Mozliwos¢ przeniesienia zainfekowanych plikow i zatgcznikdw poczty w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane
w katalogu kwarantanny w postaci zaszyfrowanej.

Wbudowany konektor dla programéw MS Outlook, Outlook Express, Windows Mail i
Windows Live Mail.

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail i Windows
Live Mail.

Skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP ,w locie” (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez
koniecznosci zmian w konfiguracji.

Mozliwos¢ opcjonalnego dotgczenia informacji o przeskanowaniu do kazdej odbieranej
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany, a uzytkownikowi wyswietlane jest stosowne powiadomienie.

Blokowanie mozliwosci przegladania wybranych stron internetowych. Program musi
umozliwi¢ blokowanie danej strony internetowe] po podaniu przynajmniej catego adresu URL
strony lub czesci adresu URL.

Mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem listy stron,
ustalonej przez administratora.

Automatyczna integracja z dowolng przegladarkg internetowg bez koniecznosci zmian
w konfiguracji.

Program ma umozliwiaé¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw
HTTPS, POP3S, IMAPS.

Program ma zapewnia¢ skanowanie ruchu szyfrowanego transparentnie bez potrzeby
konfiguracji zewnetrznych aplikacji, takich jak: przegladarki internetowe oraz programy
pocztowe.

Mozliwos¢ zgtoszenia witryny z podejrzeniem phishingu z poziomu graficznego interfejsu
uzytkownika, w celu analizy przez laboratorium producenta.

Administrator ma mie¢ mozliwos¢ zdefiniowania portdw TCP, na ktdrych aplikacja bedzie
realizowata proces skanowania ruchu szyfrowanego.

Program musi posiada¢ funkcjonalnos¢, ktéra na biezgco bedzie odpytywaé serwery
producenta o znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas procesu skanowania
oraz przez moduty ochrony w czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwosé przestania pliku celem zweryfikowania jego reputacji
bezposrednio z poziomu menu kontekstowego.

W przypadku, gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet, ma odbywaé
sie skanowanie wszystkich proceséw, réwniez tych, ktdre wczesniej zostaly uznane za
bezpieczne.

Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Musi istnie¢ mozliwos$¢ wyboru z jakg heurystykg ma odbywac sie skanowanie —
z uzyciem jednej lub obu metod jednoczesnie.
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Mozliwos¢ automatycznego wysytania nowych do laboratoriow producenta bezposrednio
zprogramu (nie wymaga ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwosé
okreslenia rozszerzen dla plikow, ktére nie bedg wysytane automatycznie.

Do wystania prébki zagrozenia do laboratorium producenta, aplikacja nie moze
wykorzystywac klienta pocztowego zainstalowanego na komputerze uzytkownika.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych
zagrozen majg by¢ w petni anonimowe.

Mozliwos¢ recznego wystania prébki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposdb, aby kazdy
uzytkownik przy prébie dostepu do konfiguracji, byt proszony o jego podanie.

Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet,
gdy posiada ona prawa lokalnego lub domenowego administratora. Przy prébie deinstalacji
program musi pytac o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie samo.
Program ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu operacyjnego
i w przypadku braku aktualizacji — poinformowac o tym uzytkownika i wyswietlenia listy
niezainstalowanych aktualizacji.

Program ma mieé¢ mozliwos¢ definiowania typu aktualizacji systemowych o braku, ktérych
bedzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje
wazne, aktualizacje zalecane oraz aktualizacje o niskim priorytecie. Ma by¢ mozliwosé
dezaktywacji tego mechanizmu.

Po instalacji programu, uzytkownik ma mie¢ mozliwo$¢ przygotowania ptyty CD, DVD lub
pamieci USB, z ktérej bedzie w stanie uruchomié¢ komputer w przypadku infekcji
i przeskanowad dysk w poszukiwaniu zagrozen.

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma umozliwiaé
petng aktualizacje silnika detekcji z Internetu lub z bazy zapisanej na dysku.

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma pracowad
w trybie graficznym.

Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na
stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzagdzen do tworzenia obrazéw, drukarek USB, urzadzer Bluetooth,
czytnikdow kart inteligentnych, modemoéw, portéw LPT/COM oraz urzadzen przenosnych.
Funkcja blokowania nosnikéw wymiennych, badZz grup urzadzen, ma umozliwiaé
uzytkownikowi tworzenie regut dla podtgczanych urzadzen, minimum w oparciu o typ, numer
seryjny, dostawce oraz model urzgdzenia.

Program musi mie¢ mozliwos¢ utworzenia reguty na podstawie podtgczonego urzadzenia.
Dana funkcjonalno$é musi pozwala¢ na automatyczne wypetnienie typu, numeru seryjnego,
dostawcy oraz modelu urzadzenia.

Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtgczanych urzadzen, w
tym co najmniej: dostep w trybie do odczytu, peten dostep, ostrzezenie, brak dostepu do
podtgczanego urzadzenia.

Program ma posiada¢ funkcjonalno$¢, umozliwiajacg zastosowanie regut dla podfgczanych
urzadzen w zaleznosci od zalogowanego uzytkownika.

W momencie podtgczenia zewnetrznego nosnika, aplikacja musi wyswietli¢ uzytkownikowi
odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie catej zawartosci
podtgczanego nosnika.
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Administrator ma posiada¢ mozliwosc¢ takiej konfiguracji programu, aby skanowanie catego
nosnika odbywato sie automatycznie lub za potwierdzeniem przez uzytkownika.

Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajagcy na hoscie
(HIPS).

Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w oparciu o: aplikacje
zrédtowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.
Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwos¢ wybrania
jednej z trzech akcji: pytaj, blokuj, zezwdl.

Oprogramowanie musi posiadaé¢ zaawansowany skaner pamieci.

Program musi by¢ wyposazony w mechanizm ochrony przed exploitami w popularnych
aplikacjach, przynajmniej czytnikach PDF, aplikacjach JAVA, przegladarkach internetowych.
Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny raport na
temat stacji, na ktdrej zostat zainstalowany, w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych proceséw i
potaczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikow.
Funkcja, generujaca taki log, ma posiadaé przynajmniej 9 poziomow filtrowania wynikéw pod
katem tego, ktdére z nich sg podejrzane dla programu i mogg stanowié¢ zagrozenie
bezpieczenstwa.

Program ma posiadac funkcje, ktora aktywnie monitoruje wszystkie pliki programu, jego
procesy, ustugi i wpisy w rejestrze i skutecznie blokuje ich modyfikacje przez aplikacje trzecie.
Automatyczna, inkrementacyjna aktualizacja silnika detekcji.

Mozliwos¢ utworzenia kilku zadan aktualizacji. Kazde zadanie musi by¢ uruchamiane
przynajmniej z jedng z opcji: co godzine, po zalogowaniu, po uruchomieniu komputera.
Mozliwos¢ okreslenia maksymalnego wieku dla silnika detekcji, po uptywie ktérego program
zgtosi posiadanie nieaktualnego silnika detekcji.

Program musi posiadaé¢ funkcjonalnos¢ tworzenia lokalnego repozytorium aktualizacji
modutéw.

Program musi posiadaé funkcjonalnosé¢ udostepniania tworzonego repozytorium aktualizacji
modutdéw za pomocg wbudowanego w program serwera HTTP.

Program musi by¢ wyposazony w funkcjonalno$é, umozliwiajgcg tworzenie kopii
wczesniejszych aktualizacji modutéw w celu ich pdzniejszego przywrdcenia (rollback).
Program wyposazony tylko w jeden proces uruchamiany w pamieci, z ktérego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne, zapora sieciowa).
Aplikacja musi posiada¢ funkcjonalnos$é, ktéra automatycznie wykrywa aplikacje pracujace
w trybie petnoekranowym.

W momencie wykrycia trybu petnoekranowego, aplikacja ma wstrzymaé wyswietlanie
wszystkich powiadomien zwigzanych ze swojg pracg oraz wstrzymac zadania znajdujace sie
w harmonogramie zadan aplikacji.

Uzytkownik ma mie¢ mozliwos¢ skonfigurowania po jakim czasie wigczone majg zostac
powiadomienia oraz zadania, pomimo pracy w trybie petnoekranowym.

Program ma by¢ wyposazony w dziennik zdarzen, rejestrujagcy informacje na temat
znalezionych zagrozen, pracy zapory osobistej, modutu antyspamowego, kontroli stron
internetowych i kontroli dostepu do urzadzen, skanowania oraz zdarzen.

Wsparcie techniczne do programu sSwiadczone w jezyku polskim przez polskiego
dystrybutora, autoryzowanego przez producenta programu.

Program musi posiada¢ mozliwos¢ utworzenia dziennika diagnostycznego z poziomu
interfejsu aplikacji.
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Program musi posiadaé¢ mozliwo$é aktywacji przy uzyciu co najmniej jednej z trzech metod:
poprzez podanie poswiadczen administratora licencji, klucza licencyjnego lub aktywacji
programu w trybie offline.

Mozliwos¢ podejrzenia informacji o licencji, ktéra znajduje sie w programie.

W trakcie instalacji program ma umozliwia¢ wybdr komponentéw, ktére majg byc
instalowane. Instalator ma zezwala¢ na wybdr co najmniej nastepujgcych modutéw do
instalacji: kontrola dostepu do urzadzen, zapora osobista, ochrona poczty, ochrona
protokotdw, kontrola dostepu do stron internetowych, RMM.

W programie musi istnie¢ mozliwos¢ tymczasowego wstrzymania dziatania polityk, wystanych
z poziomu serwera zdalnej administracji.

Wstrzymanie polityk ma umozliwié lokalng zmiane ustawien programu na stacji koncowej.
Funkcja wstrzymania polityki musi by¢é realizowana tylko przez okreslony czas, po ktérym
automatycznie zostang przywrdcone dotychczasowe ustawienia.

Administrator ma mozliwo$¢ wstrzymania polityk na 10 minut, 30 minut, 1 godzine lub
4 godziny.

Aktywacja funkcji wstrzymania polityki musi obstugiwac¢ uwierzytelnienie za pomocg hasta
lub konta uzytkownika.

Program musi posiada¢ opcje automatycznego skanowania komputera po wytgczeniu
wstrzymania polityki.

Mozliwos$¢ zmiany konfiguracji programu z poziomu dedykowanego modutu wiersza polecen.
Zmiana konfiguracji jest w takim przypadku autoryzowana bez hasta lub za pomocga hasta do
ustawien zaawansowanych.

Program musi posiada¢ mozliwos¢ definiowana stanéw aplikacji, jakie bedg wyswietlane
uzytkownikowi, co najmniej: ostrzezen o wytgczonych mechanizmach ochrony czy stanie
licenciji.

Administrator musi mie¢ mozliwos¢ dodania wtasnego komunikatu do stopki powiadomien,
jakie beda wyswietlane uzytkownikowi na pulpicie.

Program musi posiadac¢ funkcjonalnosé skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

Wbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego i musi by¢
transparentny dla uzytkownika, az do momentu wykrycia zagrozenia.

Aplikacja musi posiadaé dedykowany modut, zapewniajgcy ochrone przed oprogramowaniem
wymuszajgcym okup.

Administrator ma mozliwos$¢ dodania wykluczenia dla procesu, wskazujac plik wykonywalny.
Program musi posiada¢ mozliwosé przeskanowania pojedynczego pliku, poprzez opcje
»przeciggnij i upusc¢”.

Administrator musi posiada¢ mozliwosé¢ okreslenia typu podejrzanych plikéw, jakie beda
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

Administrator musi posiada¢ mozliwos¢ wytaczenia z przesytania do analizy producenta
okreslonych plikow i folderow.

Program ma posiadaé funkcjonalno$¢ umozliwiajgcy zastosowanie regut dla podtgczanych
urzadzen w zaleznosci od zdefiniowanego przedziatu czasowego.

»  Ochrona przed spamem

1.

Ochrona antyspamowa dla programoéw pocztowych MS Outlook, Outlook Express, Windows
Mail oraz Windows Live Mail.
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10.

11.

Program ma umozliwia¢ wytgczenie skanowania baz programu pocztowego po zmianie
zawartosci skrzynki odbiorcze;j.

Automatyczne wpisanie do biatej listy wszystkich kontaktéw z ksigzki adresowej programu
pocztowego.

Mozliwos¢ recznej zmiany klasyfikacji wiadomosci spamu na pozadang lub niepozadang
bezposrednio z klienta pocztowego.

Mozliwos¢ recznego dodania nadawcy wiadomosci do biatej lub czarnej listy bezposrednio
z klienta pocztowego.

Mozliwos¢ definiowania folderu, gdzie program pocztowy bedzie umieszczac¢ spam.
Mozliwos¢ zdefiniowania dowolnego tekstu, dodawanego do tematu wiadomosci
zakwalifikowanej jako spam.

Program ma domyslnie wspétpracowaé z folderem ,Wiadomosci-Smieci”, dostepnym
w programie Microsoft Outlook.

Program ma umozliwia¢ funkcjonalnos¢, ktéra po zmianie klasyfikacji wiadomosci typu spam
na pozadang, oznaczy ja jako ,nieprzeczytana”

Program ma umozliwia¢ funkcjonalnos$é, ktéra po zmianie klasyfikacji wiadomosci pozgdanej
na spam oznaczy jg jako , przeczytana”.

Program musi posiadaé¢ funkcjonalnosé¢ wytaczenia modutu antyspamowego na okreslony
czas lub do czasu ponownego uruchomienia komputera.

Zapora osobista

1.

v wnN

10.
11.

12.

Zapora osobista ma pracowad w jednym z czterech trybow:

a. tryb automatyczny — program blokuje caty ruch przychodzacy i zezwala tylko na
potgczenia wychodzgace,

b. tryb interaktywny — program pyta sie o kazde nowo nawigzywane potaczenie,
tryb oparty na regutach — program blokuje caty ruch przychodzacy i wychodzacy,
zezwalajac tylko na potgczenia skonfigurowane przez administratora,

d. tryb uczenia sie — program automatycznie tworzy nowe reguty zezwalajgce na
potgczenia przychodzace i wychodzgce. Administrator musi posiada¢ mozliwosé
konfigurowania czasu dziatania trybu.

Program musi oceniac reguty zapory systemu Windows.

Mozliwos¢ tworzenia list sieci zaufanych.

Mozliwos¢ dezaktywacji funkcji zapory sieciowej poprzez trwate wytgczenie.

Mozliwos¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub zakresu portéw,
protokotu, aplikacji, ustugi i adresu lub zakresu adreséw komputera lokalnego lub/i zdalnego.
Mozliwos¢ wyboru jednej z trzech akcji w trakcie tworzenia regut w trybie interaktywnym:
zezwdl, zablokuj i pytaj.

Mozliwos¢ powiadomienia uzytkownika o nawigzaniu okreslonych potaczern oraz
odnotowanie faktu nawigzania danego potgczenia w dzienniku zdarzen aplikacji.

Mozliwos¢ zdefiniowania wielu niezaleznych zestawodw regut dla kazdej sieci, w ktorej pracuje
komputer, w tym minimum dla strefy zaufane;j i sieci Internet.

Wykrywanie modyfikacji w aplikacjach, korzystajacych z sieci i powiadamianie o tym
zdarzeniu.

Mozliwos¢ tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej sieci.
Administrator ma mozliwos¢ sprecyzowania, ktéry profil zapory ma zostaé zaaplikowany po
wykryciu danej sieci.

Profile majg mozliwos¢ automatycznego przefaczania, bez ingerencji uzytkownika lub
administratora.
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13.

14,

15.

16.

Autoryzacja stref ma sie odbywac¢ min. w oparciu o: zaaplikowany profil potgczenia, adres
serwera DNS, sufiks domeny, adres domyslnej bramy, adres serwera WINS, adres serwera
DHCP, lokalny adres IP, identyfikator SSID, szyfrowania sieci bezprzewodowej lub jego brak,
konkretny interfejs sieciowy w systemie.
Podczas konfiguracji autoryzacji sieci, administrator ma mie¢ mozliwos¢ definiowania
adresow IP dla lokalnego potaczenia, adresu IP serwera DHCP, adresu serwera DNS oraz
adresu IP serwera WINS, zaréwno z wykorzystaniem adreséw IPv4 jak i IPv6.
Opcje zwigzane z autoryzacjg stref majg posiadaé¢ mozliwosé tagczenia (np. lokalnego adresu IP
z adresem serwera DNS) w dowolnej kombinacji, celem zwiekszenia doktadnosci identyfikacji
danej sieci.
Program musi posiadac kreator, ktéry umozliwia rozwigzywanie problemdw z potgczeniem.
Musi pozwala¢ na rozwigzanie probleméw:

e. zaplikacjg lokalng, ktérg administrator wskazuje z listy,

f. z potaczeniem z urzadzeniem zdalnym, na podstawie jego adresu IP.

Kontrola dostepu do stron internetowych

1.

Aplikacja musi by¢ wyposazona w zintegrowany modut kontroli dostepu do stron
internetowych.

Modut kontroli dostepu do stron internetowych musi posiada¢ mozliwos¢ utworzenia regut
w oparciu o uzytkownika lub grupe uzytkownikéw systemu Windows lub Active Directory.
Aplikacja musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej 140
kategorii i podkategorii.

Podstawowe kategorie, w jakie aplikacja musi by¢ wyposazona to: materiaty dla dorostych,
ustugi biznesowe, komunikacja i sieci spotecznosciowe, dziatalnos¢ przestepcza, oswiata,
rozrywka, gry, zdrowie, informatyka, styl zycia, aktualnosci, polityka, religia i prawo,
wyszukiwarki, bezpieczenstwo i szkodliwe oprogramowanie, zakupy, hazard, udostepnianie
plikdw, zainteresowania dzieci, serwery proxy, alkohol i tyton, szukanie pracy,

nieruchomosci, finanse i pienigdze, niebezpieczne sporty, nierozpoznane kategorie oraz
elementy niezaliczone do zadnej kategorii.

Modut musi posiada¢ mozliwos$¢ grupowania kategorii oraz adreséw stron internetowych.
Lista adreséw URL znajdujacych sie w poszczegélnych kategoriach, musi byé automatycznie
aktualizowana przez producenta.

Administrator musi posiada¢ mozliwos¢ wytgczenia integracji modutu kontroli dostepu do
stron internetowych.

Aplikacja musi posiada¢ mozliwo$é okreslenia przynajmniej jednej z akcji dla reguty kontroli
dostepu do stron internetowych: zezwdl, ostrzez, blokuj.

Program musi posiada¢ takie mozliwo$¢ dodania komunikatu i grafiki w przypadku
zablokowania, okreslonej w regutfach, strony internetowe;j.

Stacje Robocze Apple Mac OS X

W

Petne wsparcie dla systemdéw Mac OS X 10.9 lub nowszy.

Wersja programu dostepna co najmniej w jezyku polskim oraz angielskim.

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

W momencie wykrycia trybu petnoekranowego aplikacja ma wstrzymaé wyswietlanie
wszelkich powiadomien zwigzanych ze swojg pracg oraz wstrzymaé swoje zadania znajdujgce
sie w harmonogramie zadan aplikacji.

Skanowanie w czasie rzeczywistym otwieranych, tworzonych i wykonywanych plikéw.
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Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw
"na zadanie" lub wedtug harmonogramu.

Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (np.:
co godzine, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢
uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania, czynnosci).
Mozliwos¢ skanowania dyskow sieciowych i dyskdw przenosnych.

Skanowanie plikéw spakowanych i skompresowanych.

Mozliwos$¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikow, katalogow lub
plikdw o okreslonych rozszerzeniach.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.
Mozliwos¢ przeniesienia zainfekowanych plikdw i zatgcznikéw poczty w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane
w katalogu kwarantanny w postaci zaszyfrowanej.

Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujgcy aktywne metody heurystyczne oraz
elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwos$¢ wyboru,
zjaka heurystyka ma odbywac¢ sie skanowanie — z uzyciem jednej i/lub obu metod
jednoczesnie.

Aplikacja musi posiadac¢ funkcjonalnos¢, ktéra automatycznie wykrywa aplikacje pracujace
w trybie petno ekranowym.

Mozliwos¢ wykonania skanowania i wystania pliku do analizy z poziomu menu
kontekstowego.

Aktualizacje modutéw analizy heurystyczne;j.

Mozliwos¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriow producenta bezposrednio z programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen dla plikéw, ktore nie
majg by¢ wysytane automatycznie, oraz czy probki zagrozen beda wysytane w petni
automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.

Mozliwos¢ wysytania wraz z prébka komentarza dotyczgcego nowego zagrozenia i adresu e-
mail uzytkownika, na ktdory producent moze wysta¢ dodatkowe pytania dotyczace
zgtaszanego zagrozenia.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych
zagrozen majg by¢ w petni anonimowe.

Mozliwos¢ recznego wystania prébki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

Ochrona przed atakami typu ,,phishing”.

Funkcja blokowania nosnikéw wymiennych ma umozliwiaé wytgczenie dostepu do nosnikdw:
Ptyta CD/DVD, Pamieé¢ masowa, Sie¢, Drukarka USB, Urzadzenie do tworzenia obrazéw, Port
szeregowy, Urzadzenie przenosne.

Automatyczna, inkrementacyjna aktualizacja silnika detekcji.

Aktualizacja modutéw programu antywirusowego ma by¢ dostepna z Internetu, lokalnego
zasobu sieciowego, nosnika CD, DVD lub napedu USB, a takze przy pomocy serwera HTTP.
Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po wystgpieniu zdarzenia).
Program umozliwia automatyczne sprawdzanie plikéw wykonywanych podczas uruchamiania
systemu operacyjnego.

Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktérego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
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30.

31.

32.

33.

34.

35.

36.
37.

38.

Dziennik zdarzen rejestrujgcy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wiruséw i samego oprogramowania oraz dokonanym skanowaniem
komputera.

Program ma umozliwia¢ importowanie oraz eksportowanie ustawien. Z poziomu interfejsu
graficznego uzytkownik ma mieé mozliwosé przywrdcenia wartosci domysinych wszystkich
ustawien.

Program musi posiada¢ mechanizm Ochrony dostepu do stron internetowych monitoruje
komunikacje w ramach protokotu HTTP.

Program musi pozwalaé¢ na konfiguracje portow, dla ktérych ma sie odbywaé skanowanie
protokotu HTTP.

Program ma umozliwia¢ w ramach zdefiniowanej grupy ,Uprzywilejowani uzytkownicy” na
modyfikacje konfiguracji programu.

Wsparcie techniczne do programu swiadczone w jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.

Mozliwos¢ zdalnego zarzadzania programem z poziomu Administracji zdalnej.

Ochrona poczty mail:

a. Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej niezaleznie
od programu pocztowego.

b. Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego
na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

c. Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez
koniecznosci zmian w konfiguracji.

d. Mozliwosé definiowania réznych portow dla POP3 i IMAP, na ktérych ma odbywac sie
skanowanie.

e. Mozliwosé opcjonalnego dotgczenia informacji w temacie zainfekowanej wiadomosci
o jej przeskanowaniu.

f. Mozliwos¢ opcjonalnego dotgczenia informacji o przeskanowaniu do kazdej
odbieranej wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

Zapora osobista

a. Zapora osobista moze pracowacd jednym z 2 trybéw:

i. Automatyczny z wyjgtkami - umozliwia administratorowi zdefiniowanie
wyjatkow dla ruchu przychodzacego i wychodzgcego w liscie regut,

ii. Interaktywny — dla kazdej nieznanej komunikacji generowane jest pytanie dla
uzytkownika o jej odblokowanie.

b. Mozliwos¢ dezaktywac;ji funkcji zapory sieciowe].

Mozliwos¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub zakresu
portéw, protokotu, aplikacji i adresu komputera zdalnego.

Mozliwos$¢ odnotowania faktu nawigzania danego potaczenia w dzienniku zdarzen.
Mozliwos¢ zapisywania w dzienniku zdarzed zwigzanych z zezwoleniem lub
zablokowaniem danego typu ruchu.

f. Mozliwos¢ zdefiniowania wielu niezaleznych zestawdw regut dla kazdej sieci, w
ktorej pracuje komputer w tym minimum dla profilu: Publiczny, Praca, Dom.

g. Program ma oferowacd petne wsparcie zaréwno dla protokotu IPv4 jak i dla standardu
IPv6.

h. Mozliwosc tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej sieci.

i. Administrator ma mozliwos$¢ sprecyzowania, ktory profil zapory ma zostaé
zaaplikowany po wykryciu danej sieci.
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39.

j.  Profile majg mozliwo$¢ automatycznego przetaczania, bez ingerencji uzytkownika lub
administratora.

k. Aktywacja stref ma sie odbywac¢ min. w oparciu o: interfejs sieciowy w systemie, Sie¢
WiFi, Podsie¢ IPv4/IPv6, Zakres adresow IPv4/IPv6, Adres IPv4/IPv6.

Kontrola dostepu do stron internetowych

a. Aplikacja musi by¢ wyposazona w zintegrowany modut kontroli odwiedzanych stron
internetowych.

b. Modut kontroli dostepu do stron internetowych musi posiada¢ mozliwos¢ dodawania
réznych uzytkownikow, dla ktérych bedg stosowane zdefiniowane reguty.

c. Dodawanie uzytkownikdw musi byé mozliwe w oparciu o juz istniejgce konta
uzytkownikdéw systemu operacyjnego.

d. Reguty majg by¢ automatycznie aktywowane w zaleznosci od zalogowanego
uzytkownika.

e. Aplikacja musi posiada¢ mozliwos$¢ filtrowania URL w oparciu o co najmniej 140
kategorii i podkategorii.

f. Podstawowe kategorie w jakie aplikacja musi by¢ wyposazona to: materiaty dla
dorostych, ustugi biznesowe, komunikacja i sieci spotecznosciowe, dziatalnos¢
przestepcza, oswiata, rozrywka, gry, zdrowie, informatyka, styl zycia, aktualnosci,
polityka, religia i prawo, wyszukiwarki, bezpieczenstwo i szkodliwe oprogramowanie,
zakupy, hazard, udostepnianie plikdw, zainteresowania dzieci, serwery proxy, alkohol
i tyton, szukanie pracy, nieruchomosci, finanse i pienigdze, niebezpieczne sporty,
nierozpozna ' ne kategorie oraz elementy niezaliczone do zadnej kategorii.

g. Lista adresdw URL, znajdujgcych sie w poszczegdélnych kategoriach, musi by¢ na
biezgco aktualizowana przez producenta.

h. Uzytkownik musi posiada¢ mozliwos¢ wytaczenia modutu kontroli dostepu do stron
internetowych.

>  Stacje robocze Linux

1.

vk wnN

No

10.
11.

Petne wsparcie dla dystrybucji opartych na systemach Debian i RedHat (Ubuntu, OpenSuse,
Fedora, Mandriva itp). Dodatkowe wymagania systemowe :

a. Kernel 2.6.x,

b. Biblioteki GNU C w wersji 2.3 lub nowszej,

c. GTK+ 2.6 lub nowszej,

d. Zalecana kompatybilno$¢ z LSB 3.1.
Wsparcie dla dystrybucji 32- i 64-bitowych.
Wersja programu dostepna zaréwno w jezyku polskim jak i angielskim.
Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.
Wbudowana technologia do ochrony przed rootkitami.
Skanowanie w czasie rzeczywistym otwieranych, tworzonych i wykonywanych plikéw.
Mozliwos¢ skanowania catego dysku, wybranych katalogédw lub pojedynczych plikéw "na
zgdanie" lub wedtug harmonogramu.
Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (np.: co
godzine, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze byc
uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania, czynnosci).
Skanowanie plikéw spakowanych i skompresowanych.
Mozliwos$¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikow, katalogow lub
plikdw o okreslonych rozszerzeniach.
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12.
13.

14,

15.

16.

17.
18.

19.

20.

21.

22.

23.

24.
25.

26.
27.
28.
29.

30.

31.

32.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.
Mozliwos¢ przeniesienia zainfekowanych plikow i zatacznikéw poczty w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane
w katalogu kwarantanny w postaci zaszyfrowanej.

Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujgcy aktywne metody heurystyczne oraz
elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwos¢ wyboru,
z jakg heurystyka ma odbywaé sie skanowanie — z uzyciem jednej i/lub obu metod
jednoczesnie.

Mozliwos¢ skanowania wyfacznie z zastosowaniem algorytmdéw heurystycznych tj.
wytaczenie skanowania przy pomocy sygnatur baz wiruséw.

Mozliwos¢ wykonania skanowania z poziomu menu kontekstowego.

Aktualizacje modutéw analizy heurystyczne;.

Mozliwos¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriéw producenta bezposrednio z programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen dla plikow, ktére nie
beda wysytane automatycznie, oraz czy probki zagrozen majg byé wysytane w petni
automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.

Mozliwos¢ wysytania wraz z prébkg komentarza dotyczgcego nowego zagrozenia i adresu e-
mail uzytkownika, na ktdéry producent moze wysta¢ dodatkowe pytania dotyczgce
zgtaszanego zagrozenia.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych
zagrozen majg by¢ w petni anonimowe.

Mozliwos¢ recznego wystania prébki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na
stacji w tym przynajmniej: stacji dyskietek, napedéw CD/DVD oraz portéw USB.

Funkcja blokowania nosnikéw wymiennych ma umozliwiaé wytaczenie dostepu do nosnikdw:
Naped CD-Rom, Dyskietka, Firewire, USB, HotPlug, Inne.

Automatyczna, inkrementacyjna aktualizacja baz sygnatur wiruséw i innych zagrozen.
Aktualizacja systemu antywirusowego ma byé dostepna z Internetu, lokalnego zasobu
sieciowego, nosnika CD, DVD lub napedu USB, a takze przy pomocy protokotu HTTP z
dowolnej stacji roboczej lub serwera (program antywirusowy z wbudowanym serwerem
HTTP).

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Mozliwos$¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po wystgpieniu zdarzenia).
Program umozliwia automatyczne sprawdzanie plikéw wykonywanych podczas uruchamiania
systemu operacyjnego.

Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktérego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Program ma umozliwia¢ importowanie oraz eksportowanie ustawien. Z poziomu interfejsu
graficznego uzytkownik ma mie¢ mozliwos¢ przywrécenia wartosci domysinych wszystkich
ustawien.

Program ma posiada¢ dwie wersje interfejsu (standardowy — z ukrytg czescig ustawien oraz
zaawansowany — z widocznymi wszystkimi opcjami).

Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozern, dokonanych
aktualizacji baz sygnatur wirusow i samego oprogramowania oraz dokonanym skanowaniem
komputera.
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33.

34.

Program ma umozliwia¢ w ramach zdefiniowanej grupy ,Uprzywilejowani uzytkownicy” na
modyfikacje konfiguracji programu.

Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.

Ochrona urzadzen mobilnych opartych o system Android

ok wnN P

o v AW

®© N

10.

11.

12.

Wspierany system co najmniej Android 5.0.

Rozdzielczos¢ wyswietlacza urzadzenia 480x800px lub wyzsza.

Procesor: ARM z obstugg ARMv7 lub x86 Intel Atom.

Ochrona plikéw w czasie rzeczywistym.

Ochrona przed atakami typu ,,phishing”.

Skanowanie wszystkich typéw plikéw, zaréwno w pamieci wewnetrznej, jak i na karcie SD,
bez wzgledu na ich rozszerzenie.

Aplikacja musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i doktadne.
Ochrona proaktywna wykrywajgca nieznane zagrozenia.

W przypadku wykrycia zagrozenia uzytkownik ma otrzymac¢ odpowiednie powiadomienie.

. Aplikacja musi umozliwia¢ zdefiniowanie harmonogramu dla petnego skanowania urzadzenia.
. Aplikacja musi umozliwia¢ automatyczne uruchamianie skanowania, gdy urzgdzenie jest

w trybie bezczynnosci (w petni natadowane i podtgczone do tadowarki).
Skanowanie na zgdanie:
Aplikacja ma mie¢ mozliwosé skanowania zainstalowanych aplikacji.
Informacje o skanowaniu majg by¢ przechowywane w plikach dziennika.
Uzytkownik ma mieé¢ mozliwos¢ wyboru akcji jaka ma by¢ podjeta w przypadku wykrycia
zagrozenia, co najmniej: poddania kwarantannie, usuniecia oraz zignorowania.
Uzytkownik ma mieé¢ mozliwosé wymuszenia przeskanowania catego urzadzenia.
Ochrona przed kradzieza:
Administrator ma mie¢ mozliwos¢ skonfigurowania zaufanej karty SIM.
Dodanie zaufanej karty SIM ma sie odby¢ w oparciu o karte wprowadzong w danym
urzadzeniu lub w oparciu o wprowadzony recznie numer IMSI karty SIM.
W przypadku kradziezy urzadzenia, Administrator ma mie¢ mozliwos¢ wystania na urzadzenie
komendy z konsoli centralnego zarzadzania, ktéra umozliwi:
a. usuniecie zawartosci urzadzenia,
b. przywrdcenie urzadzenie do ustawien fabrycznych,
c. zablokowania urzadzenia,
d. uruchomienie sygnatu dZzwiekowego,
e. lokalizacje GPS.
Polityka ustawien:
a. Administrator musi mie¢ wglad w podstawowe ustawienia urzadzenia, w tym co

najmniej:
i. potaczenie Wi-Fi,
ii. GPS,
iii. ustugi lokalizacyjne,
iv. pamie¢,

v. roaming danych,
vi. roaming potaczen,
vii. nieznane Zrdodta,
viii. tryb debugowania,
ix. komunikacja NFC,
X. szyfrowanie pamieci masowej,
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Xi. urzadzenie zrootowane.

13. Kontrola aplikacji:

a. Rozwigzanie musi umozliwiaé administratorowi podejrzenie listy zainstalowanych
aplikacji.
b. Administrator musi mie¢ mozliwos¢ blokowania zdefiniowanych aplikacji i poprosic¢
uzytkownika o odinstalowanie blokowanej aplikacji.
c. 22.Blokowanie aplikacji musi by¢ mozliwe w oparciu o:
i. nazwe aplikacji,
ii. nazwe pakietu,
iii. kategorie sklepu Google Play,
iv. uprawnienia aplikacji,
v. pochodzenie aplikacji z nieznanego Zrddta.

14. Zabezpieczenia urzadzenia:

a. W ramach zabezpieczen administrator musi mie¢ mozliwos¢ uruchomienia polityki
zabezpieczen, w ktdrej moze okresli¢ co najmniej:
i. minimalny poziom zabezpieczen i ztozonos¢ blokady ekranu,
ii. maksymalng dopuszczang liczbe btednych préb odblokowania,
iii. odstep czasu, po ktérym uzytkownik musi zmieni¢ kod odblokowujgcy
urzadzenie,
iv. czas, po ktérym automatycznie nastgpi blokada ekranu,
v. ograniczenie dostepu do kamery wbudowanej w urzadzenie.

15. Aktualizacje sygnatur:

a. Wymuszenie pobrania aktualizacji na zgdanie ma by¢ dostepne z poziomu interfejsu
aplikacji.

b. Aplikacja ma mie¢ mozliwo$é okreslenia harmonogramu zgodnie, z ktérym pobierane
bedg aktualizacje sygnatur co najmniej: raz dziennie, co 3 dni, co tydzien, co 6 godzin.

c. Aplikacja ma posiadaé¢ mozliwos¢ zabezpieczenia hastem konkretnych modutdw,
w tym co najmniej: dostepu do ustawienn ochrony antywirusowej, ochrony przed
kradziezg, deinstalacja.

Ochrona serwera - Linux

Architektura rozwigzania:

1.
2.
3.

Skaner antywirusowy i antyspyware.

Skanowanie plikdw, plikdéw spakowanych i archiwéw samorozpakowujgcych.
Oprogramowanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwisow.
Funkcjonalnos¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii
jednego z komponentdw oprogramowania, nie spowoduje to przerwania pracy catego
procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

Oprogramowanie musi posiada¢ wbudowany mechanizm typu ,,watchdog”. Monitoruje on
tzw. stan zdrowia poszczegdlnych mikro-serwiséw i automatycznie przetadowuje je
w przypadku wykrycia zaktécen w pracy mikro-serwisu.

Architektura rozwigzania musi pozwala¢ na uruchamianie poszczegélnych mikro-serwiséw,
tylko na czas realizacji funkcjonalnosci przez nie realizowanych, co pozwala w znaczacym
stopniu ograniczy¢ wykorzystanie zasobdw systemu operacyjnego.

Oprogramowanie antywirusowe musi wspiera¢ wieloprocesorowg i wielordzeniowa
architekture, w celu zapewnienia maksymalnego zwiekszenia wydajnosci.

Oprogramowanie antywirusowe musi by¢ wyposazone w modut ochrony systemu plikow
w czasie rzeczywistym. Modut nie moze wymagac instalowania jakichkolwiek dodatkowych
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10.
11.

12.

13.

14.

15.

16.

17.

18.
19.

20.

komponentéw w systemie operacyjnym. Wszystkie komponenty muszg by¢ instalowane
w systemie, podczas instalacji z dostarczonego instalatora binarnego.

Silnik ochrony systemu plikdéw w czasie rzeczywistym musi stanowi¢ dodatkowy modut jadra
systemu Linux i musi by¢ dodawany do jadra, podczas procesu instalacji oprogramowania
antywirusowego.

Ochrona systemu plikbw w czasie rzeczywistym musi by¢ zapewniona nieprzerwanie od
uruchomienia produktu i obejmuje skanowanie zaréwno dyskéw lokalnych jak i
zmapowanych dyskow sieciowych.

Silnik skanujgcy musi dziata¢ wytgcznie z wykorzystaniem 64-bitowej architektury.
Oprogramowanie musi by¢ w petni zgodne z modutem SELinux, pracujagcym zaréwno w trybie
,,Permissive” jak i ,,Enforcing”.

Oprogramowanie podczas procesu instalacji, musi dodawac i konfigurowac wtasne polityki
modutu SELinux, ktére sg kompatybilne z nastepujgcymi dystrybucjami systemdw Linux: Red
Hat Enterprise Linux 6, Red Hat Enterprise Linux 7, Centos 6, Centos 7.

Wszystkie mechanizmy bezpieczedstwa oprogramowania muszg wspieraé system
informowania o zagrozeniach w czasie rzeczywistym. System ten pozwala na weryfikowanie
reputacji plikéw oraz procesow i identyfikacje nowych i nieznanych zagrozen.

Skaner systemu plikdw w czasie rzeczywistym musi dziata¢ dla operacji obstugi plikdw, dla co
najmniej takich operacji jak: dostep do pliku, utworzenie (zapisanie) pliku.

Mozliwos¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikéw, katalogéw lub
plikéw o okreslonych rozszerzeniach.

Administrator ma mozliwos¢ dodania wykluczenia dla zagrozenia po nazwie, sumie
kontrolnej (SHA1) oraz lokalizacji pliku.

Oprogramowanie musi by¢ wyposazone we wtasny wiersz polecenia (CLI). Polecenia musza
byé odpowiedzialne co najmniej za: skanowanie na zgdanie, konfiguracje mechanizméw
bezpieczenstwa, uruchamianie aktualizacji, przegladanie logéw aplikacji, konfiguracje
graficznego interfejsu uzytkownika, obstuge kwarantanny plikéw.

Rozwigzanie musi wspierac system plikéw zamontowany z flagg ,,noexec”.

Oprogramowanie musi pozwalaé¢ na uruchamianie zadan skanowania dziatajgcych ,,w tle”,
z mozliwoscig ustawienia dla nich niskiego priorytetu.

Zadania skanowania nie mogg zmieniac znacznika dostepu do plikow.

Interfejs graficzny

1.

Produkt musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej, dziatajgcej
z poziomu przegladarki internetowe;.

Lokalna konsola administracyjna musi dziata¢ w oparciu o dynamicznie generowang
zawarto$¢ tworzong z wykorzystaniem nastepujgcych technologii: React/Node.js, HTML5.
Lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy, uruchomienia i
instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

Lokalna konsola administracyjna musi zapewniac bezpieczne potaczenie dziatajgce w oparciu
o protokdt HTTPS.

Lokalna konsola administracyjna musi umozliwiaé uruchomienie jej, na wskazanym porcie
TCP.

Logowanie do lokalnej konsoli administracyjnej musi by¢ realizowane, poprzez podanie
danych w postaci nazwy uzytkownika i zdefiniowanego dla niego hasta.

Administrator systemu musi mie¢ mozliwos¢ zdefiniowania dodatkowych kont
uzytkownikéw, w lokalnej konsoli administracyjne;j.

Lokalna konsola administracyjna musi zapewnia¢ funkcjonalno$¢ zweryfikowania stanu
licencji i informacji na jej temat.
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9.

10.

Z poziomu lokalnej konsoli administracyjnej musi by¢ mozliwos¢ zarzadzania, wbudowanym
modutem menadzera kwarantanny.

Lokalna konsola administracyjna musi zapewnia¢ mozliwos¢ przetgczenia wersji jezykowej
konsoli, na etapie logowania. Lokalna konsola administracyjna musi posiadaé interfejs, co
najniej jezyku: polskim, angielskim, niemieckim, francuskim, hiszparskim, japorskim.

Skanowanie sieciowych systemoéw plikéw

1.

Oprogramowanie antywirusowe musi pozwalaé na skanowanie plikdw sktadowanych
i obstugiwanych przez zewnetrzne rozwigzania obstugi danych typu NAS / SAN.
Oprogramowanie antywirusowe nie moze wymagac instalacji jakichkolwiek dodatkowych
modutéw na rozwigzaniach typu NAS / SAN, a skanowanie plikébw musi sie odbywac
wyltgcznie w oparciu o protokot ICAP.

Rozwigzanie musi umozliwia¢ zmiane domyslnego portu protokotu ICAP.

Oprogramowanie antywirusowe, do celow skanowania plikdw na rozwigzaniach NAS / SAN,
musi w petni wspierac rozwigzanie Dell EMC Isilon.

Ochrona serwera Windows

1.

10.

11.

12.

13.

14.

15.
16.

17.

Wsparcie dla systemdéw: Microsoft Windows Server 2019, Microsoft Windows Server 2016,
Microsoft Windows Server 2012 R2, Microsoft Windows Server 2012, Microsoft Windows
Server 2008 R2 SP1, Microsoft Windows Server 2008 SP2 (oparty na procesorze x86 i x64),
Server Core (Microsoft Windows Server 2008 SP2, 2008 R2 SP1, 2012, 2012 R2, 2016).
Instalator musi umozliwia¢ wybér wersji jezykowej programu, przed rozpoczeciem procesu
instalacji.
Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.
Wbudowana technologia do ochrony przed rootkitami i exploitami.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.
Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw
"na zadanie" lub wedtug harmonogramu.
Mozliwos¢ utworzenia wielu réoznych zadan skanowania wedtug harmonogramu. Kazde
zadanie moze by¢ uruchomione z innymi ustawieniami (metody skanowania, obiekty
skanowania, czynnosci, rozszerzenia przeznaczone do skanowania, priorytet skanowania).
Skanowanie "na zgdanie" pojedynczych plikéw lub katalogdéw przy pomocy skrétu w menu
kontekstowym.
System antywirusowy ma mie¢ mozliwosé okreslania poziomu obcigzenia procesora (CPU)
podczas skanowania ,,na zgdanie” i wedtug harmonogramu.
System antywirusowy ma mieé¢ mozliwos¢ wykorzystania wielu watkdédw skanowania
w przypadku maszyn wieloprocesorowych.
Mozliwos¢ skanowania dyskdw sieciowych i dyskdw przenosnych.
Skanowanie plikéw spakowanych i skompresowanych.
Mozliwo$¢ umieszczenia na liscie wytgczen ze skanowania wybranych plikow, katalogéw lub
plikéw o okreslonych rozszerzeniach.
Aplikacja powinna wspiera¢ mechanizm klastrowania.
Program musi by¢é wyposazony w system zapobiegania wtamaniom dziatajgcy na hoscie
(HIPS).
Modut HIPS musi posiada¢ mozliwos$¢ pracy w jednym z pieciu trybdw:

a. tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje

reguty wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,
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18.

19.

20.
21.

22.
23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.
35.

b. tryb interaktywny, w ktérym to program pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

c. tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

d. tryb uczenia sie, w ktérym program uczy sie aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu
tego czasu program musi samoczynnie przetaczyé sie w tryb pracy oparty na
regutach,

e. tryb inteligentny, w ktérym program bedzie powiadamiat wytgcznie o szczegdlnie
podejrzanych zdarzeniach.

Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w oparciu o: aplikacje
zrédtowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.
Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiadaé¢ mozliwos¢ wybrania
jednej z trzech akcji: pytaj, blokuj, zezwdl.

Oprogramowanie musi posiadaé¢ zaawansowany skaner pamieci.

Program musi by¢ wyposazony w mechanizm ochrony przed exploitami w popularnych
aplikacjach przynajmniej czytnikach PDF, aplikacjach JAVA, przegladarkach internetowych.
Program powinien oferowaé¢ mozliwosé skanowania dyskow sieciowych typu NAS.

Aplikacja musi posiadaé¢ funkcjonalnos¢, ktéra na biezgco bedzie odpytywac serwery
producenta o znane i bezpieczne procesy uruchomione na serwerze.

Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na
stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzerh do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth,
czytnikéw kart inteligentnych, modemoéw, portéw LPT/COM oraz urzadzen przenosnych.
Funkcja blokowania nos$nikdw wymiennych, badZ grup urzadzedn ma umozliwiaé
uzytkownikowi tworzenie regut dla podtgczanych urzgdzen minimum w oparciu o typ, numer
seryjny, dostawce lub model urzadzenia.

Program musi mie¢ mozliwos¢ utworzenia reguty na podstawie podtagczonego urzadzenia.
Dana funkcjonalno$é musi pozwala¢ na automatyczne wypetnienie typu, numeru seryjnego,
dostawcy oraz modelu urzadzenia.

Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtgczanych urzadzen, w
tym co najmniej: dostep w trybie do odczytu, peten dostep, ostrzezenie, brak dostepu do
podtgczanego urzadzenia.

Program ma posiada¢ funkcjonalnos¢, umozliwiajgcg zastosowanie regut dla podtgczanych
urzadzen w zaleznosci od zalogowanego uzytkownika.

Program musi posiadaé funkcjonalnos¢ umozliwiajgcg zastosowanie regut dla podtgczanych
urzadzen w zaleznosci od zdefiniowanego przedziatu czasowego.

W momencie podtgczenia zewnetrznego nosnika aplikacja musi wyswietli¢ uzytkownikowi
odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie catej zawartosci
podtgczanego nosnika.

System antywirusowy ma automatyczne wykrywaé ustugi zainstalowane na serwerze i
tworzy¢ dla nich odpowiednie wyjatki.

Zainstalowanie na serwerze nowych ustug serwerowych ma skutkowaé automatycznym
dodaniem kolejnych wytgczen w systemie ochrony.

Dodanie automatycznych wytgczen nie wymaga restartu serwera.

Automatyczne wytgczenia majg by¢ aktywne od momentu wykrycia ustug serwerowych.
Administrator ma mieé¢ mozliwos¢ wgladu w elementy dodane do wytgczen i ich edycji.
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36.

37.

38.

39.

40.

41.

42.

43.

44.

45.

46.

47.
48.

49.

50.

51.

52.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji systemu
antywirusowego.

System antywirusowy ma mieé¢ mozliwo$¢ zmiany konfiguracji oraz wymuszania zadan
z poziomu dedykowanego modutu CLI (command line).

Mozliwos¢ przeniesienia zainfekowanych plikdow i zatacznikéw poczty w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane
w katalogu kwarantanny w postaci zaszyfrowanej.

Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujgcy aktywne metody heurystyczne oraz
elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwos¢ wyboru,
zjakg heurystyka ma odbywaé sie skanowanie — z uzyciem jednej i/lub obu metod
jednoczesnie.

Mozliwo$¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriow producenta bezposrednio z programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen dla plikéw, ktore nie
bedg wysytane automatycznie, oraz czy probki zagrozen bedg wysytane w petni
automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.

Mozliwos¢ wysytania wraz z prébkg komentarza dotyczgcego nowego zagrozenia i adresu e-
mail uzytkownika, na ktdory producent moze wysta¢ dodatkowe pytania dotyczace
zgtaszanego zagrozenia.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych
zagrozen majg by¢ w petni anonimowe.

Mozliwos¢ recznego wystania prébki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do uzytkownika i/lub
administratora poprzez e-mail.

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby uzytkownik
siedzgcy przy serwerze przy prébie dostepu do konfiguracji systemu antywirusowego byt
proszony o podanie hasta.

Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet,
gdy posiada ona prawa lokalnego lub domenowego administratora, przy prébie deinstalacji
program ma pytac o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie samo.
Program ma mieé¢ mozliwo$é kontroli zainstalowanych aktualizacji systemu operacyjnego
i w przypadku braku jakiej$ aktualizacji — poinformowac o tym uzytkownika i wyswietli¢ liste
niezainstalowanych aktualizacji.

Program ma mieé¢ mozliwos$¢ definiowania typu aktualizacji systemowych o braku, ktérych
bedzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje
wazne, aktualizacje zalecane oraz aktualizacje o niskim priorytecie. Ma by¢ mozliwosé
dezaktywacji tego mechanizmu.

Po instalacji programu, uzytkownik ma mie¢ mozliwo$¢ przygotowania ptyty CD, DVD lub
pamieci USB, z ktérej bedzie w stanie uruchomi¢ komputer w przypadku infekcji
i przeskanowad dysk w poszukiwaniu zagrozen.

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma umozliwiaé
petng aktualizacje silnika detekcji z Internetu lub z bazy zapisanej na dysku.

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma pracowad
w trybie graficznym.
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53.

54.

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

67.

68.

69.

70.

71.

72.
73.

74.

16.

Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny raport na
temat stacji, na ktdrej zostat zainstalowany, w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych proceséw i
potgczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikow.
Funkcja, generujaca taki log, ma posiadaé przynajmniej 9 poziomdw filtrowania wynikéw pod
katem tego, ktére z nich sg podejrzane dla programu i mogg stanowié¢ zagrozenie
bezpieczenstwa.

System antywirusowy ma oferowacd funkcje, ktéra aktywnie monitoruje i skutecznie blokuje
dziatania wszystkich plikdw programu, jego procesdow, ustug i wpisow w rejestrze przed
probg ich modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja silnika detekcji.

Mozliwos¢ utworzenia kilku zadan aktualizacji. Kazde zadanie musi by¢ uruchamiane
przynajmniej z jedng z opcji: co godzine, po zalogowaniu, po uruchomieniu komputera.
Mozliwos¢ okreslenia maksymalnego wieku dla silnika detekcji, po uptywie ktérego program
zgtosi posiadanie nieaktualnego silnika detekcji.

Program musi posiada¢ funkcjonalnos¢ tworzenia lokalnego repozytorium aktualizacji
modutow.

Program musi posiada¢ funkcjonalnos¢ udostepniania tworzonego repozytorium aktualizacji
modutdéw za pomocg wbudowanego w program serwera HTTP.

Program musi by¢ wyposazony w funkcjonalno$¢ umozliwiajacg tworzenie kopii
wczesniejszych aktualizacji modutéw w celu ich pdzniejszego przywrdcenia (rollback).

System antywirusowy wyposazony w tylko w jeden skaner uruchamiany w pamieci, z ktérego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
Aplikacja musi wspierac¢ skanowanie magazynu Hyper-V.

Aplikacja musi posiada¢ mozliwos¢ wykluczania ze skanowania proceséw.

Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozern, dokonanych
aktualizacji modutéw i samego oprogramowania.

Wsparcie techniczne do programu swiadczone w jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.

Program musi oferowa¢ mozliwos¢ przeskanowania pojedynczego pliku poprzez opcje
»przeciagnij i upusé”.

Program musi posiadac¢ funkcjonalnos¢ skanera UEFI, ktdry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

Wbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego i musi by¢
transparentny dla uzytkownika az do momentu wykrycia zagrozenia.

Wbudowany system IDS z detekcjg préb atakéw, anomalii w pracy sieci oraz wykrywaniem
aktywnosci wiruséw sieciowych.

Administrator musi posiadaé¢ mozliwos¢ dodawania wyjatkéw dla systemu IDS, co najmniej
w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

Program musi umozliwiaé ochrone przed przytgczeniem komputera do sieci botnet.
Mozliwo$¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikéw, katalogéw lub
plikéw o okreslonych rozszerzeniach.

Program musi oferowa¢ mechanizm przesytania zainfekowanych plikéw do laboratorium
producenta, celem ich analizy, przy czym administrator musi mie¢ mozliwosé okreslenia, czy
wysytane majg by¢ wszystkie zainfekowane prébki lub wszystkie z wytgczeniem
dokumentow.
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75.

76.

77.

Administrator musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikéw, jakie beda
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

Administrator musi posiada¢ mozliwos¢ wytaczenia z przesytania do analizy producenta
okreslonych plikéw i folderéw.

Program musi posiada¢ mozliwos¢ skanowania plikdw i folderdw, znajdujacych sie w ustudze
chmurowej OneDrive.

Ochrona maszyn wirtualnych

1.

10.

11.

12.

13.

14.

15.

16.

Rozwigzanie zapewnia ochrone maszyn wirtualnych w wersjach systemu goscia: Windows XP
SP3 x32, Windows Server 2003 SP2 x32, Windows Vista x32, Windows 7 x32/x64, Windows
Server 2008 x32/x64, Windows Server 2008 R2 x32/x64, Windows Server 2012, Windows
Server 2012 R2, Windows 8 x32/x64, Windows 8.1 x32/x64, Windows 10 x32/x64.
Rozwigzanie umozliwia ochrone nieograniczonej liczby fizycznych serwerédw ESXi w roli
hypervisora.

Ochrona srodowiska wirtualnego zarzadzana z jednej, centralnej konsoli administracyjnej,
niezaleznie od ilosci chronionych hostéw wirtualnych i serweréw w roli hypervisora.

W ramach catego chronionego srodowiska wirtualnego wymagane jest uruchomienie tylko
jednej maszyny wirtualnej.

Wytaczenie serwera z centralng konsolg administracyjng, nie wptywa na dziatanie
mechanizméw ochrony maszyn wirtualnych (silniki antywirusowe pozostajg aktywne).
Wdrozenie rozwigzania do ochrony srodowiska wirtualnego jest przeprowadzane w sposéb
zautomatyzowany z wykorzystaniem dedykowanego narzedzia, niezaleznie od liczby
systemoéw wirtualnych.

Rozwigzanie wspiera Srodowisko VMware vSphere 5.5 U2 lub nowsze wraz z VMware NSX
6.2.4

Ochrona $srodowiska wirtualnego realizowana jest z wykorzystaniem VMWare EPSec Library.
Ochrona s$rodowiska wirtualnego sprzedawana wraz z dwoma mozliwymi do wyboru
modelami licencjonowania: liczba chronionych hypervisoréw lub liczba procesoréw serwera
hypervisora.

Ochrona s$rodowiska wirtualnego dostarczana jest wyfacznie w postaci obrazéw maszyn
wirtualnych (OVA- Open Virtual Appliance).

Rozwigzanie wspiera technologie Vmware vMotion Migration - host wirtualny jest chroniony
w trybie ciggtym niezaleznie od tego na jakim serwerze fizycznym znajduje sie w ramach
jednego srodowiska vSphere.

System ochrony maszyny wirtualnej dziata w trybie aktywnym (ochrona systemu w czasie
rzeczywistym) jak i pasywnym (realizowanie skanowania na zgdanie).

Aktualizacje baz sygnatur antywirusowych pobierane sg wytgczenie przez silnik producenta
uruchomiony na dedykowanym wirtualnym appliance.

Silnik antywirusowy wykorzystuje mechanizmy weryfikowania w chmurze producenta plikéw
i procesdw w czasie rzeczywistym - musi istnie¢ mozliwos¢ zdecydowania, czy funkcja ta ma
by¢ wtaczona, czy tez nie.

Do mechanizméw ochrony maszyn wirtualnych rozwigzanie wykorzystuje wytaczenie siec¢
zdefiniowang programowo (SDN).

Wytaczenie adaptera sieci TCP/IP na maszynie wirtualnej w zaden sposdb nie wptywa na jej
ochrone przez silnik antywirusowy.
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» Administracja zdalna

1.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.
20.

21.

22.

23.

24,

25.

26.

Serwer administracyjny musi posiada¢ mozliwos$¢ instalacji na systemach Windows Server
2008 R2, 2012, 2016, 2019 oraz systemach Linux.

Serwer zarzadzajgcy musi by¢é dostepny w postaci gotowej maszyny wirtualnej w formacie
OVA (Open Virtual Appliance) oraz dysku wirtualnego w formacie VHD.

Serwer administracyjny musi wspiera¢ instalacje z uzyciem nowego lub istniejgcego serwera
bazy danych MS SQL i MySQL.

Konsola administracyjna musi umozliwia¢ podglad szczegétdow, dotyczacych bazy danych
takich jak: serwer, nazwa, aktualny rozmiar, nazwa hosta, uzytkownik.

Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji zadania cyklicznego
czyszczenia bazy danych.

Administrator musi posiada¢ mozliwos¢ pobrania wszystkich wymaganych elementéw
serwera centralnej administracji w postaci jednego pakietu instalacyjnego i kazdego z
modutéw oddzielnie bezposrednio ze strony producenta.

Dostep do konsoli centralnego zarzagdzania musi odbywac sie z poziomu interfejsu WWW.
Narzedzie administracyjne musi wspieraé potgczenia poprzez serwer proxy.

Narzedzie administracyjne musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.

Podczas logowania do konsoli, administrator musi mie¢ mozliwos¢ wyboru jezyka, w jakim
zostanie wyswietlony interfejs.

Zmiana jezyka interfejsu konsoli nie moze wymagac jej zatrzymania, ani reinstalacji.

Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

Narzedzie do administracji zdalnej musi posiada¢ modut, pozwalajagcy na wykrycie
niezarzgdzanych stacji roboczych w sieci.

Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na stacjach
roboczych.

Serwer administracyjny musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na
podstawie unikatowego identyfikatora sprzetowego stacji.

Serwer administracyjny musi posiada¢ wsparcie dla , VDI” oraz ,Golden Master Image”.
Serwer administracyjny musi posiada¢ mozliwos¢ podtgczenia 250 000 hostow.

Instalacja serwera administracyjnego powinna posiadaé mozliwos¢ pracy w sieci
rozproszonej, nie wymagajac dodatkowego serwera proxy.

Rozwigzanie ma posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.
Administrator musi posiada¢ mozliwos¢ instalacji modutu do zarzadzania urzadzeniami
mobilnymi — MDM.

Serwer administracyjny musi posiada¢ mozliwos¢ sprawdzenia lokalizacji dla urzadzen
z systemami iOS.

Serwer administracyjny musi posiada¢ mozliwos¢ wdrozenia urzadzenia z iOS
z wykorzystaniem programu DEP.

Serwer administracyjny musi posiada¢ mozliwosé konfiguracji polityk zabezpieczen takich jak:
ograniczenia funkcji urzadzenia, blokade usuwania aplikacji, konfiguracje ustugi Airprint,
konfiguracje ustawien Bluetooth, Wi-Fi, VPN dla urzadzen z systemem iOS 10 oraz 11.

Serwer administracyjny musi posiada¢ mozliwos¢ lokalizacji urzadzern mobilnych przy
wykorzystaniu Google maps, Bing maps, OpenStreetMap.

Administrator musi posiada¢ mozliwos¢ instalacji serwera HTTP Proxy, pozwalajgcego na
pobieranie aktualizacji silnika detekcji oraz pakietdw instalacyjnych na stacjach roboczych.
Serwer HTTP Proxy musi posiada¢é mechanizm zapisywania w pamieci podrecznej (cache)
pobieranych elementow.
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Komunikacja pomiedzy poszczegdlnymi modutami serwera musi by¢ zabezpieczona za
pomocg certyfikatéw.

Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wtasnego CA (Certification
Authority) oraz dowolnej liczby certyfikatdw z podziatem na typ elementu: agent, serwer
zarzadzajgcy, serwer proxy, modut zarzgdzania urzadzeniami mobilnymi, host agenta
wirtualnego.

Serwer administracyjny musi pozwalaé na zarzgdzanie programami zabezpieczajagcymi na
maszynach z systemami Windows, MacOS, Linux, Android.

Serwer administracyjny musi pozwalac na zarzadzanie urzgdzeniami z systemem iOS.

Serwer administracyjny musi pozwalaé na centralng konfiguracje i zarzadzanie przynajmniej
takimi modutami jak: ochrona antywirusowa, zapora osobista, kontrola dostepu do stron
internetowych, ktére dziatajg na stacjach roboczych w sieci.

Zarzadzanie oprogramowaniem zabezpieczajgcym na stacjach roboczych musi odbywac sie za
posrednictwem dedykowanego agenta.

Administrator musi posiada¢ mozliwos$é zarzadzania stacjami roboczymi za pomoca
dedykowanego agenta, na ktérych nie jest zainstalowane oprogramowanie zabezpieczajace.
Z poziomu konsoli zarzadzania administrator ma mieé¢ mozliwos¢ weryfikacji podzespotéw
zarzgdzanego komputera (w tym przynajmniej: producent, model, numer seryjny, informacje
o systemie, procesor, pamie¢ RAM, wykorzystanie dysku twardego, informacje o
wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio, drukarki, karty sieciowe, urzadzenia
masowe) oraz wylistowanie zainstalowanego oprogramowania firm trzecich dla systemoéw
Windows oraz MacOS z mozliwoscig jego odinstalowania.

Serwer administracyjny musi posiadaé mozliwo$¢ wymuszenia potaczenia agenta do serwera
administracyjnego z pominieciem domysinego czasu oczekiwania na potaczenie.

Instalacja zdalna agenta z poziomu serwera administracyjnego nie moze wymagac okreslenia
architektury systemu (32 lub 64 bitowy) oraz jego rodzaju (Windows, MacQOS, Linux), a wybor
odpowiedniego pakietu musi by¢ w petni automatyczny.

W przypadku braku zainstalowanego produktu zabezpieczajgcego na urzadzeniu mobilnym
z systemem Android, musi istnie¢ mozliwos¢ jego pobrania ze sklepu Google Play.
Administrator musi posiada¢ mozliwos¢ utworzenia listy autoryzowanych urzadzen
mobilnych, ktére mogg zostac podtgczone do serwera centralnej administracji.

Serwer administracyjny musi posiada¢ mozliwos¢ zablokowania, odblokowania,
wyczyszczenia zawartosci, zlokalizowania oraz uruchomienia syreny na zarzadzanym
urzadzaniu mobilnym. Funkcjonalnos¢ musi wykorzystywac potfaczenie internetowe, a nie
komunikacje za posrednictwem wiadomosci SMS.

Administrator musi posiadaé¢ mozliwos¢ utworzenia uzytkownika serwera administracyjnego.
Administrator musi posiadaé¢ mozliwos¢ dodania grupy uzytkownikéw z Active Directory do
serwera administracyjnego. Uzytkownik grupy ustugi katalogowe] Active Directory musi mieé
mozliwos¢ logowania sie do konsoli administracyjnej swoimi poswiadczeniami domenowymi.
Administrator musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjne;j.

Serwer administracyjny musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla
uzytkownikéw w oparciu co najmniej o funkcje zarzadzania: politykami, instalacjg agentow,
raportowaniem, zarzgdzaniem licencjami, zadaniami administracyjnymi. Kazda z funkcji musi
posiada¢ mozliwos¢ wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

Administrator musi posiada¢ mozliwos¢ przypisania kilku zestawdéw uprawnien do jednego
uzytkownika.
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Uzytkownik musi posiada¢ mozliwos¢ zmiany hasta dla swojego konta, bez koniecznosci
logowania sie do konsoli administracyjnej.

Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji czasu bezczynnosci, po ktérym
uzytkownik zostanie automatycznie wylogowany.

Serwer administracyjny musi posiadaé zadania klienta oraz zadania serwera. Zadania serwera
muszg zawiera¢ przynajmniej zadanie instalacji agenta, generowania raportow oraz
synchronizacji elementéw z Active Directory. Zadania klienta muszg by¢ wykonywane za
posrednictwem agenta na stacji roboczej.

Agent musi posiadaé mechanizm pozwalajagcy na zapis zadania w swojej pamieci
wewnetrznej w celu ich pdzniejszego wykonania bez wzgledu na stan potgczenia z serwerem
centralnej administracji.

Serwer administracyjny musi posiada¢ mozliwo$¢ instalacji oprogramowania z uzyciem
parametréw instalacyjnych.

Serwer administracyjny musi posiada¢ mozliwos¢ deinstalacji programu zabezpieczajgcego
firm trzecich, zgodnych z technologig OPSWAT.

Serwer administracyjny musi posiada¢ mozliwos¢ wystania polecenia: wyswietlenia
komunikatu, aktualizacji systemu operacyjnego, zamkniecia komputera, uruchomienia
ponownego komputera oraz uruchomienia komendy na stacji klienckiej.

Serwer administracyjny musi posiada¢ mozliwos$¢ uruchomienia zadania automatycznie,
przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie,
corocznie, po wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie
dynamiczne;j.

Serwer administracyjny musi posiada¢ mozliwo$¢ tworzenia grup statycznych i dynamicznych
komputerow.

Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie
musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki muszg zawiera¢ co
najmniej: adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja
systemu operacyjnego, podzespoty komputera.

Serwer administracyjny musi posiadaé mozliwos¢ utworzenia polityk dla programoéw
zabezpieczajacych i komponentéw srodowiska serwera centralnego zarzadzania.

Serwer administracyjny musi posiada¢ mozliwos¢ przypisania polityki dla pojedynczego
klienta lub dla grupy komputerow.

Serwer administracyjny musi posiada¢ mozliwos¢ przypisania kilku polityk z innymi
priorytetami dla pojedynczego klienta.

Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawien w programie
zabezpieczajgcym na stacji roboczej.

Serwer administracyjny musi umozliwia¢ wyswietlenie polityk, ktdre sg przypisane do stacji.

Z poziomu konsoli musi istnie¢ mozliwos¢ scalania regut zapory osobistej, harmonogramu,
modutu HIPS z juz istniejgcymi regutami na stacji roboczej lub innej polityce.

Serwer administracyjny musi posiada¢ minimum 170 szablondw raportéw, przygotowanych
przez producenta.

Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wtasnych raportéw.

Serwer administracyjny musi posiada¢ mozliwosé wyboru formy przedstawienia danych
w raporcie w tym przynajmniej: w postaci tabeli, wykresu lub obu elementéw jednoczesnie.
Serwer administracyjny musi posiada¢ mozliwos¢ wyboru jednego z kilku typéw wykresow:
kotowy, pierscieniowy, liniowy, stupkowy, punktowy.
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Serwer administracyjny musi posiada¢ mozliwos¢ okreslenia danych, jakie powinny
znajdowaé sie w poszczegdinych kolumnach tabeli lub na osiach wykresu oraz ich
odfiltrowania i posortowania.

Serwer administracyjny musi by¢é wyposazony w mechanizm importu oraz eksportu
szablonéw raportow.

Serwer administracyjny powinien posiada¢ panel kontrolny z raportami, pozwalajacy na
szybki dostepu do najbardziej interesujacych danych. Panel ten musi by¢ edytowalny.

Serwer administracyjny musi posiadaé¢ mozliwos$¢ wygenerowania raportu na zgdanie,
zgodnie z harmonogramem lub umieszczenia raportu na panelu kontrolnym. Raport moze
zosta¢ wystany za posrednictwem wiadomosci email, zapisany do pliku w formacie PDF, CSV
oraz PS.

Raport na panelu kontrolnym musi by¢ w petni interaktywny, pozwalajac przejs¢ do
zarzadzania stacjg/stacjami, ktdérej raport dotyczy.

Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wtasnych powiadomien lub
skorzystania z predefiniowanych wzordéw.

Powiadomienia mailowe majg by¢ wysytane w formacie HTML.

Powiadomienia muszg by¢ wywotywane po zmianie ilosci cztonkdédw danej grupy dynamicznej,
wzroscie liczby klientéw grupy w stosunku do innej grupy, pojawienia sie dziennika zagrozen.
Administrator musi posiada¢ mozliwos¢ wystania powiadomienia przynajmniej za
posrednictwem wiadomosci email, komunikatu SNMP oraz do dziennika syslog.

Serwer administracyjny musi posiada¢ mozliwos¢ agregacji identycznych powiadomien
wystepujgcych w zadanym przez administratora okresie czasu.

Serwer administracyjny musi posiada¢ mozliwos¢ synchronizacji danych dotyczacych licencji.
Serwer administracyjny musi posiada¢ mozliwos¢ dodania licencji przynajmniej przy uzyciu
klucza licencyjnego, pliku offline licencji oraz konta systemu zarzadzania licencjami.

Serwer administracyjny musi posiada¢ mozliwo$é dodania dowolnej ilosci licencji produktow
zarzadzanych.

W przypadku posiadania tylko jednej dodanej licencji w konsoli zarzadzania ma by¢ ona
wybierana automatycznie podczas konfiguracji zadania aktywacji lub instalacji produktu.
Serwer administracyjny musi posiada¢ mozliwos¢ weryfikacji identyfikatora publicznego
licencji, ilosci wykorzystanych stanowisk, czasu wygasniecia, wersji produktu, na ktory jest
licencja oraz jej witasciciela.

Serwer administracyjny musi posiada¢ mozliwos¢ wybudzania stacji roboczych przy uzyciu
Wake on Lan.

Serwer musi umozliwié¢ podziat uprawnien administratorow w taki sposéb, aby kazdy z nich
miat mozliwos¢ zarzadzania konkretnymi grupami komputerdéw, politykami oraz zadaniami.
Serwer ma posiada¢ mozliwos¢ wygenerowania dziennika diagnostycznego na stacji roboczej,
ktéry moze zostac pobrany bezposrednio z konsoli.

W szczegotach stacji roboczej, z poziomu konsoli, muszg byé¢ dostepne zaawansowane logi
diagnostyczne, przynajmniej z modutdéw produktu zabezpieczajacego, takich jak: antyspam,
firewall, HIPS, kontrola dostepu do urzadzen, kontrola dostepu do stron internetowych.
Konsola webowa musi zawiera¢ informacje, dotyczace wystanych plikéw do analizy
producenta.

Administrator musi mie¢ mozliwo$¢ pobrania pliku z parametrami potgczenia RDP do stacji
roboczej bezposrednio z poziomu konsoli.

Na panelu kontrolnym musi by¢ dostepny dziennik zmian, dotyczacy produktéw
zabezpieczajgcych i komponentéw srodowiska centralnego zarzgdzania.
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Serwer musi wspiera¢ wysytanie logéw do systemu SIEM IBM gRadar w jego natywnym
formacie.

Konsola administracyjna musi umozliwia¢ personalizacje interfejsu webowego.

Konsola administracyjna musi mie¢ mozliwosé tagowania obiektéw, w tym przynajmnie;j:
polityki, grupy, zadania, komputery oraz szablony grupy dynamicznych.
Konsola administracyjna musi mie¢ mozliwos¢ zarzadzania rozwigzaniem do szyfrowania catej

powierzchni dysku, ktére pochodzi od tego samego producenta.

Konsola administracyjna musi pozwala¢ na utworzenie wykluczen globalnych, bez
koniecznosci przypisywania ich do konkretnych polityk.

» Szkolenie

W ramach realizacji zadania zamawiajgcy zobowigze sie do przeprowadzenia jednodniowego (8

godzin) szkolenia produktowego dla trzech pracownikéw zamawiajgcego w zakresie uzytkowania
i administrowania dostarczonym systemem.

Ad. l.c. Licencja na oprogramowanie ochrony serwera poczty

Oprogramowanie do ochrony ruchu sieciowego w ramach serwera pocztowego, z licencjg na 3 lata
o funkcjonalnosci minimum:
— zaoferowany system musi:

1.
2.
3.
4.

5.

zapewniac ochrone zaréwno poczty przychodzacej jak i wychodzacej,

zapobiegaé probom spoofingu, phisingu i spyware,

zabezpiecza¢ przed atakami typu DoS

zabezpiecza¢ poczte wychodzacg, w sktad ktérej wchodzi ochrona antywirusowa,
kontrola ilosci wystanych wiadomosci przez uzytkownika,

zapewniac ochrone przed atakami typu DHA.

— ponadto system musi udostepniac nastepujgce funkcjonalnosci:

1.

W ramach waznego serwisu administrator ma mozliwo$¢ zainstalowania skanera
antywirusowego dla MS Exchange 2003/2007/2010.

Mozliwos¢ ustawiania progdw na podstawie punktacji przypisanej przez algorytmy
modutu antyspamowego dla wiadomosci przychodzacych, wg ktérej wiadomosci moga
by¢ blokowane, przesytane do kwarantanny lub oznaczane jako spam.

Mozliwos¢ ustawiania progéw na podstawie punktacji przypisanej przez algorytmy
modutu antyspamowego dla wiadomosci wychodzacych, wg ktérej wiadomosci mogg
by¢ blokowane lub przesytane do kwarantanny.

Analiza odcisku palca wiadomosci (fingerprint), pozwalajgca na zweryfikowanie
wiadomosci przychodzgcej z bazg odciskdw wiadomosci zawierajgcych spam,
stworzonej przez producenta.

Analiza obrazéw dotaczonych do wiadomosci przy pomocy skanera OCR (Optical
Character Recognition).

Weryfikacja adreséw URL zawartych w wiadomosci z bazg danych znanych adreséow
URL zawierajgcych spam. Mozliwos¢ blokowania, oznaczania, przenoszenia do
kwarantanny takich wiadomosci spamowych.

mozliwosé korzystania z filtrow Bayesa.

Mozliwos¢ okreslania maksymalnej ilosci potaczen z danego adresu IP w zdefiniowanym
przez administratora przedziale czasu. Ustawienie dotyczy zaréwno poczty wychodzgcej
jak i przychodzacej.
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Mozliwos¢ okreslania maksymalnej ilosci wystanych wiadomosci od danego nadawcy
w zdefiniowanym przez administratora przedziale czasu. Ustawienie dotyczy poczty
wychodzacej.

Mozliwos¢ zdefiniowania adresow email wytgczonych ze sprawdzania maksymalnej
ilosci wysytanych wiadomosci w zdefiniowanym przez administratora przedziale czasu.
Mozliwos¢ ustawienia kwarantanny dla kazdego uzytkownika.

Mozliwos¢ nadania uprawnien uzytkownikom do zmiany wtasnych ustawien:

a. wilaczenie/wytgczenie kwarantanny,
b. wigczenie/wytgczenie skanowanie antyspamowego,
c. zmiany jezyka i czestotliwosci wysytanych powiadomiern kwarantanny,
d. dodawania adreséw do osobistej biatej/czarne;j listy,
e. zmiany ustawien osobistych filtru Bayes’.
Mozliwos¢ ustawienia czestotliwosci wysytania powiadomienia do uzytkownika

o nowych wiadomosciach przychodzacych przeniesionych do kwarantanny: codziennie,
raz w tygodniu lub nigdy.

Mozliwos¢ ustawienia czestotliwosci wysytania powiadomienia do uzytkownika
o nowych wiadomosciach wychodzacych od tego uzytkownika przeniesionych do
kwarantanny: codziennie, co tydzien, natychmiast lub nigdy.

Mozliwos¢ ustawienia ilosci miejsca na dysku przeznaczonej na kwarantanne dla poczty
wychodzacej.

Mozliwos¢ zdefiniowania w przypadku poczty wychodzacej jak dtugo wiadomosci beda
przechowywane w kwarantannie.

Uwierzytelnianie nadawcy wiadomosci na podstawie SPF (Sender Policy Framework).
Uwierzytelnianie nadawcy wiadomosci na podstawie mechanizmu DKIM (Domain Keys).
Zapobieganie niepozadanym wiadomosciom bounce z wykorzystaniem metody
oznaczania nagtéwkow wiadomosci.

Mozliwos¢ korzystania z dowolnych zewnetrznych baz RBL.

Zapewnia¢ dostep do baz reputacyjnych producenta, ktdre zawierajg liste znanych
spamerow.

Mozliwos¢ zdefiniowania wykluczenn ze skanowania antyspamowego dla wiadomosci
wychodzgcych/przychodzacych ze okreslonego adresu IP lub zakresu adresdw IP.
Mozliwos¢ zdefiniowania akcji dla wiadomosci przychodzacych w przypadku gdy
wiadomosci zostaty wystane z okreslonego adresu IP lub okreslonej podsieci. Dostepne
akcje w tym przypadku to: blokowanie, poddanie kwarantannie lub oznaczenie
wiadomosci jako spam.

Mozliwos¢ zdefiniowania biatej listy domen, subdomen.

Mozliwos¢ zdefiniowania czarnej listy domen, subdomen. Wiadomosci przychodzgce
z tych domen/subdomen mogga by¢ blokowane, oznaczone jako spam lub przenoszone
do kwarantanny.

Mozliwos¢ okreslenia dla jakich domen chronionych poczta wychodzgca bedzie
szyfrowana przy pomocy protokotu TLS.

Mozliwos¢ okreslenia domen chronionych, dla ktérych poczta wychodzgca bedzie
przekierowana na inny serwer pocztowy.

Mozliwos¢ okreslenia dla jakich adreséw email poczta wychodzaca bedzie szyfrowana
przy pomocy protokotu TLS.
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Mozliwos¢ okreslenia adreséw email, dla ktorych poczta wychodzgca bedzie
przekierowana na inny serwer pocztowy.

Mozliwos¢ blokowania wiadomosci pochodzgcych z konkretnego kraju, w tym:
Argentyna, Brazylia, Chile, Chiny, Kolumbia, Niemcy, Wtochy, Rosja, Turcja.

Mozliwos¢ tworzenia regut pozwalajgcych na blokowanie, przesytanie do kwarantanny
lub oznaczenia wiadomosci jako spam wiadomosci pochodzacych z danego hosta.
Produkt powinien rozrézniaé co najmniej 11 rdézinych zestawdw znakdéw, rdznych
narodowosci uzywanych do kodowania wiadomosci mailowych. Wiadomosci
posiadajgce takie znaki mogg by¢ blokowane, przestane do kwarantanny lub oznaczone
jako spam.

System ma umozliwiaé korzystanie uzytkownikom z dodatkowego pluginu do aplikacji
Microsoft Outlook i Lotus Notes.

Mozliwos¢ konfiguracji ilosci dni przechowywania wiadomosci w kwarantannie
uzytkownika.

Mozliwos¢ uruchomienia SMTP over TLS zaréwno dla potgczen wychodzacych jak
i przychodzacych.

Mozliwos¢ wymuszenia zgodnosci protokotu SMTP z RFC 821.

Mozliwos¢ blokowania wiadomosci ktére nie uzywajg FQDN (fully-qualified domain
name) w polu ‘From’ adresu.

Kontrola zawartosci zatacznikéw po:

a. typie pliku, co najmniej nastepujace typy: MS Access, MS Excel, MS Word, Adobe
PDF, MS PowerPoint, Windows exe, Windows Script. Skaner sprawdza réwniez
archiwa pod katem obecnosci zdefiniowanych typow pliku,

b. nazwie pliku lub rozszerzenia pliku, definiowane przez administratora,

c. typie MIME pliku, definiowane przez administratora zgodnie ze standardem RFC.
Dostepne akcje w przypadku kontroli zatgcznikéw wiadomosci majg by¢ rozdzielone ze
wzgledu na poczte przychodzacg i wychodzaca:

Poczta przychodzaca: blokowanie, przeniesienie do kwarantanny,

Poczta wychodzaca: blokowanie, przeniesienie do kwarantanny, zaszyfrowanie,
przekierowanie na inny serwer.

Dostepne akcje w przypadku spakowanych, zabezpieczonych hastem zatgcznikow
wiadomosci majg by¢ rozdzielone ze wzgledu na poczte przychodzaca i wychodzaca:
Poczta przychodzaca: blokowanie, przeniesienie do kwarantanny,

Poczta wychodzaca: blokowanie, przeniesienie do kwarantanny, zaszyfrowanie,
przekierowanie na inny serwer.

Mozliwos¢ tworzenia regut, przy pomocy wyrazen regularnych filtrujgcych wiadomosci
po temacie, nagtowku i tre$ci wiadomosci. Mozliwo$é tworzenia takich regut zaréwno
dla wiadomosci przychodzacej jak i wychodzacej. Dostepne akcje majg by¢ rozdzielone
ze wzgledu na poczte przychodzacy i wychodzaca:

Poczta przychodzaca: blokowanie, przeniesienie do kwarantanny, oznaczenie
wiadomosci, dodanie do biate;j listy,

Poczta wychodzgca: blokowanie, przeniesienie do kwarantanny, zaszyfrowanie
wiadomosci, dodanie do biatej listy, przekierowanie na inny serwer.

Minimum 4 predefiniowane, stworzone przez producenta reguty poczty wychodzacej,
filtrujgce wiadomosci po temacie, nagtéwku i tresci wiadomosci.
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49.

50.

51.

52.

53.

54,
55.

56.

57.

58.
59.

60.

61.

62.

63.

64.

65.

66.
67.

68.

69.

System ma zapewniac¢ skanowanie antywirusowe poczty przychodzacej przy pomocy
minimum 3 réznych silnikéw antywirusowych dziatajgcych jednoczesnie.

Weryfikacja odcisku wiadomosci lub wirusa z bazg danych producenta, jezeli informacje
na temat tej wiadomosci lub wirusa nie zostaty odnalezione w lokalnej bazie.

System ma mie¢ mozliwos¢ przywrdcenia poprzednio zainstalowanej bazy sygnatur
wirusow.

System ma mie¢ mozliwos¢ przywrdcenia poprzednio zainstalowanej bazy sygnatur
antyspamowych.

System ma by¢ konfigurowany za pomocg graficznego interfejsu dostepnego przez
przeglgdarke internetows.

Interfejs administratora ma by¢ dostepny co najmniej w jezyku polskim.

Mozliwos¢ okreslenia czy administratorzy majg dostep do interfejsu dostepnego przez
przeglagdarke tylko poprzez protokét https.

System ma mie¢ mozliwos¢ integracji z ustugami katalogowymi LDAP oraz Active
Directory przynajmniej do weryfikacji docelowych odbiorcéw przychodzacych przesytek
pocztowych.

System ma mie¢ mozliwosé skonfigurowania wirtualnych adreséw IP do fizycznej karty
sieciowe;j.

System ma mie¢ mozliwos$¢ konfigurowania tras statycznych.

System ma mie¢ mozliwo$¢ przeprowadzenia diagnostyki poprzez interfejs graficzny
przy uzyciu narzedzi takich jak: ping, telnet, dig, tcpdump, traceroute.

System ma mie¢ mozliwos¢ uruchomienia bezpiecznego, szyfrowanego pofaczenia
z dziatem wsparcia technicznego producenta na zyczenie administratora.

System ma mie¢ mozliwos¢ tworzenia kopii zapasowej konfiguracji, ustawien
wszystkich lub wybranych uzytkownikow.

Kopie zapasowe majg byé tworzone na zadanie lub eksportowane zgodnie
z harmonogramem na zdefiniowany serwer ftp i smb.

Mozliwos¢ okreslenia maksymalnej liczby plikdw kopii zapasowej przechowywanej na
serwerze ftp i smb.

Mozliwos¢ tworzenia kopii zapasowej baz danych filtrow Bayesa, dla catego systemu
lub dla poszczegdlnych uzytkownikdw.

Mozliwos¢ skonfigurowania adresu email, na ktory bedy przesytane kopie kazdej
wiadomosci przychodzacej lub wychodzace;j.

System ma mie¢ mozliwos¢ eksportowania logéw na zewnetrzny serwer (syslog).

W czasie trwania gwarancji zamawiajgcy ma prawo do wykonywania aktualizacji
oprogramowania (ang. firmware upgrade).

W czasie trwania gwarancji zamawiajagcy moze mie¢ mozliwos¢ dostepu do wsparcia
technicznego producenta $wiadczonego w systemie 24 godziny/dobe 7 dni w tygodniu.
W czasie trwania gwarancji zamawiajgcy ma dostep do wsparcia technicznego
dystrybutora/producenta $wiadczonego w dni robocze od poniedziatku do pigtku
w godzinach  8:00-18:00. Wsparcie techniczne dystrybutora/producenta oraz
opcjonalne szkolenia z produktu, prowadzone s3 w jezyku polskim przez
certyfikowanego przez producenta trenera.
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CZESC Il. PROAKTYWNE ZAPOBIEGANIE INCYDENTOM

System do cyklicznego testowania zespotu bezpieczenstwa pod katem mozliwosci obrony Uczelni

przed obecnymi zagrozeniami

1. Licencja na oprogramowanie i dostep do co najmniej stu uruchomien testow zespotowych.
2. Elementy sktadowe:

>

>

>

Serwer platformy: Serwer ten jest centralnym elementem platformy, przeznaczony do
petnienia nastepujgcych rol:
O panel Zarzadzania: aplikacja webowa, wykorzystujgca baze danych stuzgca do
konfiguracji za posrednictwem APl OpenStacka,
0 panel Zarzadzania Maszyny wirtualne oraz symulowane operacje i zarzadzanie siecig,
0 repozytorium zasobdéw platformy: zasoby maszyn wirtualnych, archiwum scenariuszy
treningowych, kopie zapasowe.
Serwer roboczy: odpowiedzialny za prawidtowg prace catego systemu, posiadajgcy
wystarczajgcg moc obliczeniows i zasoby do obstugi symulowanych srodowisk treningowych.
Interaktywny panel, wraz z dotgczonym inteligentnym systemem Windows 10.

3. Wielozadaniowos¢

>

Platforma oparta o rozwigzania wirtualizacji. Poszczegdlne Srodowiska szkoleniowe muszg
by¢ logicznie odseparowane od siebie. Srodowisko posiada caty niezbedny sprzet wirtualny
ICT: routery, przetgczniki, serwery, firewalle, symulowane ustugi internetowe. Na platformie
mozna uruchomié treningi.

Petna elastycznos¢ w zakresie uruchamiania réznych scenariuszy dla uczestnikow treningéw
(np. mozliwos¢ realizacji tego samego scenariusza w osobnych treningach dla réznych grup
uczestnikéw).

4. Specyfikacja szczegétowa:

>
>

realizacja scenariuszy treningowych i testowych.

mozliwos¢ tworzenia S$rodowisk, ktére pomagajg w praktycznej ocenie skutecznosci
rozwigzan zabezpieczajacych zaréwno w postaci oprogramowania (AV, SIEM, EDR, itp.), jak i
rozwigzan fizycznych (np. Firewall),

petna swoboda w zakresie uzycia protokotéw sieciowych i systeméw operacyjnych, wraz
z mozliwoscig faczenia rozwigzan fizycznych,

mozliwo$¢ uruchomienia szkolen zaréwno dla oséb odpowiedzialnych za obrone (reagowanie
na incydenty, kryminalistyka cyfrowa, analiza danych, analiza ztosliwego oprogramowania
itp.), jak i za dziatania ofensywne (etyczny hacking, pentesting, red teaming, emulacja
przeciwnika),

mozliwo$¢ oceny uzytecznosci rozwigzan bezpieczeristwa poprzez realizacje zwyktych
scenariuszy zaimplementowanych w oprogramowanie,

prowadzenie treningdw zespotu bezpieczenstwa, ktdre pozwolg na zbudowanie umiejetnosci
zespotowych i poprawe komunikacji,

wbudowane mechanizmy komunikacji, takie jak chat,

mozliwos¢ odbywania treningdw w sposdéb zdalny dzieki dostepowi poprzez aplikacje
internetowg lub potaczenie VPN,

mozliwo$é zastosowania, jako srodowisko testowe, np. mozliwo$é tworzenia pojedynczych
maszyn od podstaw lub uploadowania gotowych obrazéw maszyn na platforme, mozliwos¢
fatwego zbudowania wirtualnego S$rodowiska testowego, ktére w duzym stopniu
odzwierciedla srodowisko produkcyjne uczeni (Srodowisko to moze by¢ wykorzystywane do
analizy zmian konfiguracji pod katem ich wptywu na bezpieczenstwo lub do testowania
nowych technologii przed wprowadzeniem ich do sSrodowiska produkcyjnego),
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>
>

mozliwo$¢ edycji scenariuszy treningowych oraz kopiowania sieci zawartych w scenariuszu,
co pozwala na ich tatwg modyfikacje,

interfejs uzytkownika, pozwalajgcy réwniez na prowadzenie szkolen specjalistycznych szkolen
z zakresu swiadomosci bezpieczenstwa IT dla odbiorcow o mniejszych umiejetnosciach
technicznych,

panel trenera pozwalajacy na zarzadzanie kazdym scenariuszem testowym i treningowym,
wersja oprogramowania powinna bys dostosowana do warunkdéw technicznych Uczelni.

5. Instalacja i szkolenie produktowe
W ramach realizacji zadania zamawiajgcy zobowigze sie do:

a.
b.

Instalacji produktu na wskazanych serwerach (fizycznych lub VMware),

Przeprowadzenia jednodniowego (8 godzin) szkolenia produktowego dla trzech pracownikéw
zamawiajgcego w zakresie uzytkowania i administrowania dostarczonym systemem.
Dostarczenia opisu scenariuszy testowych i ¢wiczen w formie pisemnej w jezyku polskim
i angielskim.

str. 35



CZESC 111. ANALIZA SLEDCZA NOSNIKOW PO INCYDENCIE

Opis:

Aplikacja umozliwiajgca zespotowi bezpieczeristwa skuteczng analize incydentu polegajaca na:
a. przeprowadzeniu zabezpieczenia danych w znaczeniu informatyki sledczej,
b. wykonaniu analizy $ledczej. Aplikacja z musi mie¢ mozliwos¢ akwizycji i analizy zaréwno
urzadzen komputerowych, urzgdzen mobilnych oraz zasobdw internetowych.

Wymagania:

> Akwizycja i skanowanie urzadzen mobilnych i komputerowych, chmur. Mozliwo$¢ petnego
fizycznego odczytu danych i obejscia hasta na urzadzeniach wielu producentéw, w tym:
0 systemy mobilne:

Android

i0S

Kindle Fire

urzadzenia wspierajgce media transfer protocol (MTP)
karty SIM,

0 systemy komputerowe:

HDD, SSD, USB, SD flash drives,

0 platformy Cloud-based:

Amazon Web Services (AWS),
Apple,

Box.com,

Dropbox,

IMAP/POP Email,

Facebook,

Google,

Instagram,

Lyft,

Microsoft,

Microsoft Azure,

Microsoft Teams,

Slack,

Twitter,

Uber,

WhatsApp (Google Drive backups and QR code access).

» Funkcjonalno$¢ analizy artefaktow z usunietych plikbw w systemach plikébw NTFS i FAT oraz
odtwarzania metadanych, takie jak nazwy plikdw i sygnatury czasowe. Mozliwos¢ odtworzenia
artefaktdw z zagniezdzonych archiwdw i mobilnych kopii zapasowych. Podczas wyszukiwania
danych w zagniezdzonych archiwach, na przyktad pliku .zip w pliku .zip, mozliwo$¢ wyboru
warstw przeszukiwania. Mozliwos¢ wyboru opcji skanowania ujawnionych archiwéw i kopii
zapasowych urzadzen mobilnych, w tym:

O obrazy bitowe systemdéw komputerowe:

podtgczone dyski i udziaty,
pliki i foldery,

obrazy,

Volume shadow copies,
pliki zrzutéw pamieci,

0 obrazy bitowe systemdéw mobilnych:

Android,
ios,
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(0}

— Windows Phone,
— Kindle Fire,
zrédta Cloud including:
— AccessData images,
— Apple warrant returns,
— Facebook warrant returns,
— Facebook Download Your Information archives,
— Instagram warrant returns,
— archiwa Google Takeout,
— Google warrant returns,
— backup iCloud,
— Microsoft Office 365 Unified Audit Logs.

> Akwizycja i skanowanie chmury. Mozliwo$¢ uzyskania kontaktow uzytkownika Office 365.
Pracujgc w sieci lokalnej (LAN), mozna teraz taczy¢ sie z Internetem przy uzyciu systemu proxy.
Mozliwos¢ uzyskania kopii zapasowych iCloud z kont, ktére majg uwierzytelnianie
dwusktadnikowe dla systemu iOS w wersji 11.1 i nizszej.

» Zaawansowana konfiguracja akcji przeszukiwania danych:

(0]
0}
(0}
0}
(0}

(0}
(0}

dodawanie stéw kluczy oraz list stoéw kluczy,

przeszukiwanie archiwow o backupow urzadzen mobilnych,

obliczanie funkcji skrétu dla wszystkich plikéw w obrazie zZrédtowym,

kategoryzowanie obrazéw oraz zawartosci czatéw z uzyciem zaawansowanych narzedzi
opartych o Al,

kategoryzowanie obrazéw i wideo w oparciu o bazy hash znanych plikéw w tym plikow
.json w projektu VIC i CAID,

dynamiczne przeszukiwanie baz SQLite,

wyszukiwanie wybranych artefaktow plikow.

» Analiza artefaktéw z urzadzenn mobilnych i komputeréow:

(0}

(0}

(0}

(0}

komunikatory internetowe - [iOS. Android, Windows] - Viber Messages, KakaoTalk,
Messenger, inne.

historia lokalizacji: Obstuga analizowania i przetwarzania dla buforowanych lokalizacji
systemu z obrazu GrayKey,

mozliwos¢é analizowania z uwzglednieniem podejrzanych adreséw URL zidentyfikowanych
przez SANS Internet Storm Center (ISC) — Podejrzana lista domen,

Prasowanie w celu potaczenia aktywnosci uzytkownika P2P z okreslonym GUID
uzytkownika,

Mozliwos¢ analizowania kart ptatniczych i zapisanych karnetéw, takich jak karty
poktadowe, karty cztonkowskie i inne,

Mozliwos¢ analizowania informacji o urzadzeniach Bluetooth, do ktére zostaty
odnalezione przez urzadzenie, iOS,

mozliwo$¢ analizy wiadomosci iMessage /SMS/MMS w celu odzyskania informacji
o nadawcy / odbiorcy, znacznikdw czasowych i innych.

» Raportowanie
Mozliwos¢ eksportu wynikdow analiz do rdéznych formatéw w celu dostarczenia informacji na
poziomie zarzagdczym lub operacyjnym, w tym:

(0}
(0}

Excel, XML, HTML, PST, PDF, inne,
tworzenie tzw. raportéw przenosnych w celu umozliwienia przeglgdania zawartosci
duzych zbioréw danych w postaci elektronicznej.

6. Instalacja i szkolenie produktowe
W ramach realizacji zadania zamawiajgcy zobowigze sie do:
a. Instalacji produktu na wskazanych maszynach (VMware),
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b. Przeprowadzenia jednodniowego (8 godzin) szkolenia produktowego dla trzech pracownikéw
zamawiajgcego w zakresie uzytkowania i administrowania dostarczonym systemem.

CZESC IV. ODTWARZANIE DANYCH PO ATAKU

OPIS:

Aplikacja wraz z wyposazeniem pozwalajgca na przeprowadzenie skutecznego odtworzenia
(odzyskiwania) danych z wiekszosci obecnie uzywanych nosnikéw danych.
WYMAGANIA:

>

A\

VVVYVYVYYVY

>

system zapewnia narzedzia stuzgce do odzyskiwania danych z nosnikéw danych, ktére nie sg
wykrywane lub rozpoznawane przez systemy operacyjne lub dane na nich zapisane padty ofiara
ataku hackerskiego,

mozliwos¢ podtaczenia nosnikdw danych z nastepujacymi interfejsami: SATA, ATA, PCl Express,
SAS, USB,

zapewnienie obstugi nowych technologii SSD oraz tradycyjnych HDD,

mozliwos¢ uzyskiwania dostepu do nosnikéw poprzez lokalng sie¢ LAN:

0 dodatek sieciowy umozliwiajacy przejecie kontroli przez sie¢ LAN, oferujac w locie
funkcjonalnos$¢ pobierania danych, skutecznie pozwalajgc technikom na wybranie
okreslonych plikéw / folderéw do odzyskania przed wykonaniem petnego klonowania,

mozliwo$¢ odtwarzania plikéw/folderow w systemach plikéw NTFS, HFS +, APFS, EXT 2/3/4,
FAT32, XFS, exFAT,

obstuga funkcji SATA do diagnostyki dyskéw i obrazowania, takich jak PHY Control,

mozliwo$é przetwarzania osobno kazdej gtowicy, w zaleznosci od stopnia uszkodzenia,

mozliwo$¢ dwukierunkowego odczytu dyskow,

mozliwos$¢ budowania map gtowic,

mozliwo$¢ wykonania kopii nosnika w trybie odzyskiwania danych standard oraz forensic,
odtwarzanie danych z niestabilnych nosnikéw USB wersji 2 oraz USB wers;ji 3:

O kopiowanie dyskéw USB 2.0 / 3.0 z wbudowanym ztgczem USB (takie jak dyski Western
Digital, Seagate, Samsung i Toshiba USB 2,5 ”) lub dyski zamontowane w obudowie USB,

0 obstuga komunikacji z napedami USB 2.0 / 3.0 za posrednictwem protokotéw Mass
Storage Device Only Bulk Transport i ATA-over-USB

0 kopiowanie per gtowica z napedédw Western Digital USB

0 odblokowywanie chronionych hastem dyski USB Western Digital (zablokowane przez WD
SmartWare) za pomocg znanego hasta uzytkownika

0 odblokowywanie dostepu do ukrytych LBA USB (strefa bezpieczenistwa) znajdujgcych sie
na koncu dyskéw Western Digital

0 obstuga polecen ATA przez USB, takich jak Wytgcz operacje SMART (Wstepna konfiguracja
napedu) i tryb uspienia napedu

0 obstuga rozbudowanego systemu przesytania komunikatéw o btedach USB-SCSI w celu
dodatkowej diagnostyki napedu

0 implementacja natywnego tryb USB tylko do odczytu (blok zapisu)

odtwarzanie danych z nosnikéw PCle SSDs w tym M.2 M Key, Macbook 12+16 pin, U.2, NVMe

0 odczyt dyskow SSD NVMe i AHCI PCle w trybie tylko do odczytu,

0 reczna kontrola szybkosc¢ tacza PCle,

0 reczna kontrola liczby uzywanych linii PCle,

0 mozliwosé przesytania réznych typdéw resetu na poziomie PCle oraz na poziomie protokotu

po przekroczeniu limitu czasu odczytu lub btedu odczytu,

ponowne uruchamianie (repower) dysku SSD PCle jesli resetowanie jest niewystarczajgce,
mozliwo$¢ usuwania haset z obstugiwanych dyskow twardych,

O zapewnianie eksportu odzyskanych danych do dowolnego rodzaju nosnika,

o O
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0 dodatkowe wyposazenie pozwalajgce na podtgczenie dziatajgcego nosnika w trybie
forensic (zablokowany zapis):

— proces kopiowania w trybie zabezpieczania nosnika oryginalnego przez
przypadkowa zmiang,

— mozliwo$¢ usuwania lub przegladania nieznanych haset uzytkownika i haset
gtéwnych dla wiekszosci dyskéw twardych,

— mozliwos¢ uzycia polecen ATA specyficznych dla dostawcéw, aby wytaczyé
automatyczne przenoszenie uszkodzonych sektoréow, dzieki czemu mozna
odzyskac wiecej danych,

— opcja obrazowania dowolnego zdrowego urzadzenia pamieci masowej
podtgczonego do komputera PC do surowego pliku obrazu DD,

— obrazowanie posektorowe,

— petne rejestrowanie kazdego dziatania podjetego przez badacza podczas pracy
nad nosnikiem,

— zwiekszone bezpieczenstwo kasowania dysku docelowego.

— umotzliwienie dostepu do ukrytego obszaru DCO,

— rozszerzenie pozwalajgce na podtaczenie drugiego nosnika docelowego.

7. Szkolenie

W ramach realizacji zadania zamawiajgcy zobowigze sie do przeprowadzenia jednodniowego (8
godzin) szkolenia produktowego dla trzech pracownikéw zamawiajgcego pracownikdw w zakresie
uzytkowania dostarczonego systemu.
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